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Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja a Debreceni Tankeriileti Kdzpont
altal hasznalt informatikai rendszer, alkalmazasok és szolgaltatasok, valamint az altaluk kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak szabvanyos, szabalyozott és egységes
biztositasa. Az egységesités érdekében jelen szabalyzat keretjelleggel meghatdrozza mindazokat a
normakat és magatartasformakat, amelyek megvalositjdk a kockazatokkal aranyos, folyamatos és
komplex informaciévédelmet az informatikai rendszer fizikai, adminisztrativ és logikai védelmi
teriiletén.

I. FEJEZET

ALTALANOS RENDELKEZESEK

1. A Szabalyzat célja

1.§ (1) Az IBSZ altalanos célja, hogy a Debreceni Tankeriileti Kozpont altal hasznalt és
miikodtetett informatikai rendszer biztonsagat garantald eljarasokat és eldirasokat atlathaté és nyomon
kovethetd formaban egységes keretbe foglalva régzitse az informatikai biztonsdg magasabb foku
kialakitasanak tovabbi szabalyozasa érdekében.

(2) Az IBSZ kiadasanak célja tovabba a Debreceni Tankeriileti K6zpont altal hasznalt informatikai
rendszer alkalmazasanak és felhasznalasanak biztonsagi szempontbdl torténd szabalyozasa.

2. Az IBSZ hatilya

2.§ (1) Az IBSZ-ben meghatarozott eldiras, feladat, magatartasi szabaly — munkakdrre valod
tekintet nélkiil — kotelezd érvényti, és hatalya kiterjed:

a) a Debreceni Tankeriileti K6zpont kozponti szervének, jogi személyiséggel rendelkezé
szervezeti egységeinek (a tovabbiakban: kdznevelési intézmények) foglalkoztatottjaira
(tovabbiakban: munkavallalo);

b) az a) pont ala nem tartoz6, a Debreceni Tankeriileti Kozponttal egyéb jogviszonyban
allé személyek (tovabbiakban: vendég felhasznaldk), akik feladataik teljesitése soran
vagy egyéb céllal, jogosultsaggal, vagy annak hianyaban felhatalmazassal, az IBSZ
targyi hatalya alé tartozo eszkozoket, alkalmazasokat és szolgaltatdsokat (tovabbiakban
egyiitt informatikai rendszert) hasznalnak, adatokat vagy dokumentumokat,
informacidkat hoznak létre, tarolnak, hasznalnak vagy tovabbitanak, valamint azokra,
akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak;

C) aza) ésb) pont alattiak a tovabbiakban egyiitt: felhasznalok.

(2) A felhasznalokkal kétend6 valamennyi jogviszony vonatkozasaban a jogviszonyra vonatkozo
szerz6désben rogzitett hivatkozas mellett biztositani kell az IBSZ rendelkezéseinek érvényesiilését.

(3) Az IBSZ rendelkezéseit alkalmazni kell a kiilsé helyszinen torténé munkavégzéshez hasznalt
eszkozokre is, amennyiben azok az IBSZ targyi hatalya al4 tartoznak.

(4) Az IBSZ-t alkalmazni kell a Debreceni Tankeriileti Koézpont informatikai rendszereire,
alkalmazasaira és azok moduljaira, az informatikai rendszerhez csatlakoztathaté informatikai,
irodatechnikai, multimédids eszkozokre és adathordozokra, az informatikai rendszerben kezelt,
feldolgozott, tarolt adatokra, valamint az el6zdekben felsoroltakkal kapcsolatos informatikai és
biztonsagi tevékenységekre is.

(5) Az IBSZ targyi hatalya kiterjed:

d) Nemzeti Infokommunikacios Szolgaltatd Zrt. (tovabbiakban: NISZ) altal lizemeltetett,
a Debreceni Tankeriileti Kozpont adatait feldolgozo, taroldo vagy tovabbito
informacidhordozd eszkodzre, informatikai eszkozokre ¢és berendezésekre (ezek
kiilonosen: szamitogépek, mobil eszkdzok, laptopok, IP telefonok, tablagépek, ,,0kos”
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€)

f)

9)

h)

telefonok, nyomtatok, kiilsd adattarold eszkozok, aktiv halozati elemek, elektronikus
adathordozok) az alkalmazas és felhasznalas mértékéig és vonatkozasaban,

az a) pontban meghatarozott eszkdzokre vonatkozé minden dokumentaciora (ezek
kiilondsen: fejlesztési, szervezési, programozasi, iizemeltetési dokumentumok),
fiiggetleniil azok formatumatol (papir vagy elektronikus),

a felhasznalok altal barmely okbol hasznalt informacidhordozd eszkozokre és
berendezésekre, amennyiben azok a Debreceni Tankeriileti Kozpont informatikai
kornyezetével vagy a NISZ altal iizemeltetett — a Debreceni Tankeriileti Kézpont
részére biztositott — informatikai eszk6zzel kapcsolatba keriilnek,

az a) pontban felsorolt informatikai eszk6zokon hasznalt vagy tarolt alkalmazasokra és
adatokra (ezek kiilonosen: rendszerprogramok, alkalmazasok, adatbazisok), ideértve az
tizemel0 rendszerek adatain kiviil az oktatasi, teszt és egyéb célra hasznalt adatokat is,

a Debreceni Tankeriileti K&zpont altal kezelt és a NISZ altal a Debreceni Tankeriileti
Kozpont részére iizemeltetett eszkdzokon tarolt adatok teljes korére, felmertilésiiktol,
feldolgozasi és tarolasi helyliktdl fiiggetlentil.

3. A Szabalyzat jogi hattere és kapcsolddo belsé iranyitasi eszkozok

3.§ (1) Az IBSZ jogi alapjat az alabbi jogszabalyok, kozjogi szervezetszabalyozo eszkdzok és
belsd iranyitasi eszkdzok képezik:

a)

b)

d)

f)

9)

2013. évi L. térvény (a tovabbiakban: Ibtv.) az allami és Onkormdnyzati szervek
elektronikus informaciobiztonsagarol,

185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezelé kdzpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsdgi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak ¢és a sériilékenység
vizsgalat lefolytatasanak szabalyairol,

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi
feliigyeletét ellatd hatdsagok, valamint az informéciobiztonsagi feliigyeld feladat- és
hataskorérol, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol,

26/2013. (X. 21.) KIM rendelet az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagarol szold térvényben meghatarozott vezetdi és az elektronikus
informacids rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmarol,

42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrol szolo térvény
hatalya ala tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérol,

41/2015. (VII. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolé 2013. évi L. térvényben meghatarozott technologiai
biztonsdgi, valamint a biztonsagos informdacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrol,

a Debreceni Tankertileti Kdzpont Szervezeti és Mitkodési Szabalyzata;

(2) Az informatikai biztonsag teriiletén érvényesitend6 védelmi célkitlizéseket a Debreceni
Tankertileti K6zpont Informatikai Biztonsagi Stratégiaja tartalmazza.

(3) Az informatikai Dbiztonsagra vonatkozd6 Debreceni Tankeriileti Kozpont rendelkezések
elokészitése és Osszeallitasa az MSZ ISO/IEC 27000 szabvanycsaladra figyelemmel tortént (lasd:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-3:v1:en).
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4. Ertelmezé rendelkezések

4.§ Az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az informatikai biztonsag targykorét
érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1.

N

o u

10.

11.

12.

13.
14.

15.

16.

Adat: az informacié hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatallomany: egy nyilvantartasban kezelt adatok Osszessége.

Adatatvitel: elektronikus adatok informatikai rendszerek kozotti tovabbitasa, amely lehet
parbeszédre €piild (online) vagy nem parbeszédre épiild (offline) elektronikus kapcsolat.
Adatbazis: azonos mindségii (jellemzdjli), tobbnyire strukturalt adatok osszessége, amelyet a
tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszk6z kezel.

Adatfeldolgozas: az adatkezeléshez kapcsolddo technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasaban, tarolasaban, feldolgozasaban, vagy tovabbitdsdban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaloi
jogosultsdgok engedélyezésében vagy megvonasaban) elsédleges dontési jogkorrel
rendelkezik.

Adathordozoé: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba beépitett
olyan eszk6z, amelynek segitségével az elektronikus adatok taroldsa, terjesztése
megvalosithato. P1. CD, DAT, DVD, floppy, merevlemez, USB-memoria, cloud (felhd).
Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely muvelet vagy
a miveletek 0sszessége, igy kiilondsen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossdgra hozatala,
Osszehangolasa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasdnak megakadalyozasa.

Adminisztrativ biztonsagi kovetelmények: az informatikai rendszer haszndlata,
lizemeltetése vagy fejlesztése soran az adatok és a munkafolyamatok nyilvantartasat, nyomon
kovethetdségét, tovabba az ezzel kapcsolatos feladatok ellatdsanak ellenérzését lehetveé tevo
segédletek ¢és eljarasrendek meglétére, alkalmazéasara vonatkoz6 elvarasok. Pl. naplok,
nyilvantartasok vezetése, ellenérzése, ennek rendje.

Archivalas: adatok, adatbazisrészek valtozatlan tartalmi formaban t6rténd hosszu tava
megorzése.

Autentikacio (azonositas): informatikai eljaras, amelynek soran a felhasznal6 az informatikai
rendszerben az autorizacié megszerzése érdekében igazolja személyazonossagat. Lehet tudas
alapu (pl. jelszavas), birtoklas alapu (pl. tokenes) vagy tulajdonsag alapu (pl. biometrikus),
illetve ezek kombinacioi.

Autorizacié (feljogositas): azonositasra épiilé informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkdz) a feladatai ellatdsahoz meghatarozott hozzaférési,
eljarasi vagy egyéb jogosultsagokat kap.

Bels6 felhasznalé: a Debreceni Tankeriileti Kozpont valamennyi foglalkoztatottja.

Bels6 halozat (intranet): a Debreceni Tankeriileti Kozpont sajat, védett haldzata, mely bels
szolgaltatasokat biztosit, emellett, az itt talalhaté meniikb6l strukturaltan, keresheté forméaban
teszi elérhet6vé a Debreceni Tankeriileti Kozpont feladataival Osszefiiggd adatbazisokat,
Debreceni Tankeriileti Kézpont belsé utasitasokat és nyomtatvanyokat.

Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak €s csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsag: egy adott infrastruktura, infrastruktira elem, vagy elemek olyan — az érintett
szamara kielégité mértékli — allapota, amelyben zart, teljes kord, folytonos és a kockazatokkal
aranyos védelem valosul meg. Részei a fizikai, kornyezeti, személyi, szervezeti, valamint az
informaciobiztonsag, az infokommunikacioés infrastruktirakban kezelt elektronikus adatok és
informaciok biztonsaga
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17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

217.

28.
29.

30.

31.

32.
33.

34.

35.

36.

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvezobtlen valtozast vagy egy eldzdéleg ismeretlen
helyzetet idéz €16, és amelynek hatdsara az elektronikus informacios rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa
elvész, illetve megsériil.

Biztonsagi intézkedések: illetéktelen személyek informacids infrastruktirdhoz, vagy
informaciokhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszk6zok hasznalatat
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eldirasok, tervek €és itmutatisok Gsszessége.

Biztonsagi kockazat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerti mitkodését és/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre
allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott, elfogadhatatlan
mértékll veszély mérséklésére, vagy megsziintetésére iranyulo sziikségletek egyiittese.
Biztonsagi megfelel6ség: az informatikai rendszer mennyiben, milyen mértékben felel meg az
informatikai biztonsagi kdvetelményeknek.

Biztonsagi osztaly: az elektronikus informaciods rendszer védelmének elvart erdssége.
Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-ben ¢és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Demilitarizalt zéna (tovabbiakban: DMZ): 6sszekapcsolt halozatok megbizhatatlan kiils6 és
megbizhatd belsé részei kozott elhelyezkedd teriilet. A DMZ a benne elhelyezkedd halozati
eszk6zokhoz mind a megbizhatd belsd, mind pedig a megbizhatatlan kiils6 teriiletrol
szabalyozott mértékben engedélyezi a hozzaférést, de megakadalyozza, hogy a kiilsé teriiletr6l
barmilyen hozzaférési kisérlet eljusson a bels6 halozatra.

Elektronikus informacios rendszer: az adatok, informacidok kezelésére hasznalt eszkozok,
eljarasok, valamint az ezeket kezelé személyek egyiittese, tovabba az azonos adatkezeld és
adatfeldolgoz6 altal, egymassal kapcsolatban allo6 eszkdzokon, egymassal Osszefiiggd
eljarasokkal azonos célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszk6zok, eljardsok, valamint az ezeket kezeld, kiszolgald €s felhasznald személyek
egylittese.

Ertékelés: az infokommunikiciés rendszerekkel kapcsolatos biztonsagi intézkedések,
eljarasrendek, = Magyarorszdgon  elfogadott  technologiai  értékelési  szabvanyok,
kovetelményrendszerek és ajanlasok, illetve jogszabalyok szerinti megfeleldségi vizsgalata.
Fejlesztoi rendszer: olyan informatikai rendszer vagy alkalmazas, amelynek felhasznaloi
informatikusok. Célja felhasznaloi programok vagy alkalmazasok kifejlesztésének tdmogatasa.
Felhasznalok: a 7.§-ban meghatarozott személyek.

Fizikai biztonsag: illetéktelen személyek informacios infrastruktirdhoz, vagy informaciokhoz
vald szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések Osszessége, valamint az
illetéktelen személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az
adott struktirak ellenalld képességét noveld tervek és itmutatasok Gsszessége.

Folytonos védelem: az iddben valtozoé koriilmények és viszonyok kozott is megszakitas
nélkiil megvalosulo védelem.

Funkcionalis rendszer: a Debreceni Tankeriileti Kézpont miikodését tamogatd informatikai
rendszer vagy alkalmazas.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Halézat: szamitogépek és hozzajuk kapcsolodd eszkdzok meghatarozott szabalyok szerinti
Osszekapcsolasa, amely adat- és informaciocserét tesz lehetové.

Helyreallitas: valamilyen behatas kovetkeztében megsériilt, eredeti funkcidjat ellatni
képtelen, vagy ellatni csak részben képes infrastruktira-elem eredeti allapotanak és
mukodoképességének biztositasa, eredeti helyen.

Hitelesités: a rendszerbe keriil, ott 1év0 és onnan kikeriil6 adatok forrasanak (az adat
kozlojének), megbizhatd azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriil6 adatok és informaciok eredetiek, a
megadott forrasbol az abban tarolttal azonos, valtozatlan tartalommal szarmaznak.
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53.

Hozzaférés: az infokommunikacioés rendszer, vagy rendszerelem hasznaloja szamara a
rendszer szolgaltatasainak, vagy a szolgaltatasok egy részének ellendrzott és szabalyozott
biztositasa.

Illetéktelen személy: olyan személy, aki az adathoz, informacidhoz, az informatikai
infrastruktirahoz val6 hozzaférésre nem jogosult.

Infokommunikacié: az informatika és a telekommunikacié, mint konvergald teriiletek
egylittes neve.

Informatikai alkalmazas: szamitégépen, illetve egyéb informatikai eszk6z6n futé program.
Informatikai biztonsag: az informatikai rendszer olyan 4allapota, amikor a rendszer
rendeltetésszeriien miikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre allasa,
sértetlensége biztositott.

Informatikai biztonsagi incidens: az informatikai rendszerrel szemben olyan kiilsd, vagy
belso eldre tervezett, szandékos karokozast, vagy nem szandékos cselekmény, melynek célja a
Debreceni Tankeriileti Kozpont kezelésében 1év6 adatok, dokumentumok és egyéb
informaciok jogosulatlan megismerése, megszerzése, modositdsa valamint tovabbi
karokozassal kapcsolatos felhasznalasa.

Informatikai biztonsagi kovetelmények: az informatikai rendszer hasznalataval,
iizemeltetésével és fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitogépes
biztonsag, a kommunikécids biztonsag, a kisugarzas biztonsag és a rejtjelbiztonsag.
Informatikai biztonsagi politika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatdsa meghatarozott biztonsagi feladatok iranyitasara ¢és
tdmogatasara.

Informatikai biztonsagi stratégia: az informatikai biztonsagpolitikdban kitlizott célok
megvalositasanak utja, modszere.

Informatikai infrastruktara: a Debreceni Tankeriileti Koézponthoz kapcsol6do feladatokat
ellatd, illetve a Debreceni Tankeriileti Kozpont mikddését biztositd haldzatba kapcsolt
hardverelemek, az azokon fut6 szoftverek és a rajtuk megtalalhat6 adatok egyiittese, amely jol
koriilhatarolhatdé, Onmagaban is mikddoképes, 0nallo szolgaltatds nyujtasara képes
infrastruktira elemekbdl all.

Informatikai rendszer: a szamitogépek és a hozzajuk kapcsolodd eszkozok (halozat), a
szamitogépeken futd programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egylttese.

Informatikai vészhelyzet: a Debreceni Tankeriileti K6zpont informacioés infrastruktarajanak
leallasa, szolgaltataisok megszakadasa, elérhetetlensége, a Debreceni Tankeriileti Kdzpont
nemzeti informacidés vagyonanak jelentds mértékii sériilése, illetve az ezekkel fenyegetd
rendellenes miikodés.

Informacio: bizonyos tényekrdl, targyakrol vagy jelenségekr6l hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informaciobiztonsag: az adatok és informaciok szandékosan, vagy gondatlanul torténd
jogosulatlan gytjtése, karositasa, kozlése, manipulalasa, modositasa, elvesztése, felhasznalasa,
illetve természeti vagy technolodgiai katasztrofak elleni védelmének koncepcioi, technikai,
technikai, illetve adminisztrativ intézkedései. Az informaciobiztonsag része az informatikai
biztonsag is, melynek alapelvei a bizalmassag, sértetlenség, rendelkezésre allas.
Informaciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozasa és intézkedések végrehajtasa az informaciobiztonsag érdekében.

Jogosultsag: az arra felhatalmazott altal adott hozzaférési lehet6ség valamely informacios
infrastruktirdhoz.

Debreceni Tankeriileti Kozpont kapcsolattarté: a Debreceni Tankeriileti Kozpont
informatikaért felelds szervezeti egysége, amely a NISZ 4&ltal ilizemeltetett informatikai
rendszerrel kapcsolatban felmeriild igényeket Osszesiti €s a NISZ felé tovabbitja. Ebbe az
igénycsoportba nem tartoznak a folyamatban levd szolgaltatassal kapcsolatos igények
(alkalmazasi teend6k, hibaelharitas, hibabejelentés, javitas, informatikai eszkdzok
koltoztetése).
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Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekdvetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fliiggvénye.
Kockazatelemzés: az clektronikus informacios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése
utjan a kockazatok feltarasa és értékelése.

Kockazattal aranyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok értekével.
Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tdmadas hatasa, amely tiikr6zi
a beldle eredd veszteséget, valamint a hatas jellegét, szintjét €s id6tartamat.

Kiils6 felhasznal6: a Debreceni Tankeriileti Kdzponttal szerzédéses jogviszonyban allo
maganszemélyek, jogi személyek és jogi személyiséggel nem rendelkezd egyéb szervezetek és
ezek alkalmazottai.

Mentés (biztonsagi mentés): biztonsagi masolat készitése az informatikai rendszerben tarolt
adatokrol, adatallomanyokrdl, illetve az informatikai rendszerben hasznalt alkalmazasokrol. A
masolat célja az elsddleges adattarold megsériilése esetén az adatok helyreallithatosaganak
biztositasa.

Mobil eszkdz: asztali munkaallomasnak nem mindsiilé egyes informatikai €s kommunikacios
feladatok ellatdsara hasznalhatd, operacios rendszerrel, kommunikacios szolgaltatasokkal
rendelkezd, hordozhaté elektronikus eszkoz. Ide tartoznak: laptopok, notebookok, tablagépek,
mobiltelefonok és okostelefonok.

Munkaallomas: a felhasznalo szamara biztositott szamitogép; lehet asztali vagy hordozhato
(laptop, notebook).

Naplé: az informatikai rendszerben bekovetkezd eseményeket, felhasznaloi tevékenységeket
¢és ezek id6pontjat rogzitd, a rendszer altal automatikusan kezelt adatdllomany, amely a
valtozasok észlelését €s a szamon kérhetdséget biztositja.

Naplézas: az informatikai rendszerben bekovetkezd események, felhasznaloi tevékenységek
és ezek idOpontjanak automatikus rogzitése a valtozasok észlelése és a szamon kérhetdség
biztositasa érdekében.

NISZ: a kozpontositott informatikai és elektronikus hirkozlési szolgaltatdsokrol szolo
309/2011. (XII. 23.) Korm. rendeletben meghatarozott kdzponti szolgaltato.

NISZ Kkapesolattarté: NISZ altal miikodtetett Ugyfélszolgélat, illetve helyi hibaelharitas
soran a kozvetlen technikai timogato, illetve a fejlesztési és egyéb, rendszerszinti jelentosebb
valtozéskezelések esetében az ezzel megbizott ligyfélmenedzser.

Osztalyozas: adatok, informacidk, informacids infrastruktira elemek, informacios
infrastruktirak biztonsagi szempontbol val6 osztalyainak kialakitdsa és ez alapjan osztalyokba
sorolasa.

Program: szamitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbél
vagy programmodulok halmazabol.

Rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.
Rendszerelem: informacios infrastruktira elem.

Sebezhetdség: olyan fizikai tulajdonsag, vagy miikodési jellemzd, amely az adott informacios
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatova teszi.
Személyi biztonsag: az adott rendszerrel/er6forrassal kapcsolatba keriilé személyekre
vonatkoz6, alapvetden a hozzaférést, annak lehetdségeit és modjait szabalyozé biztonsagi
szabalyok és intézkedések Osszessége a kapcsolatfelvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba keriilt
informaciok vonatkozasaban.

Szervezeti biztonsag: egy adott szervezet strukturalis felépitésébdl adodo biztonsaga és
bevezetett biztonsdgi szabalyainak és  intézkedéseinek  Osszessége a  védendd
rendszerhez/er6forrashoz vald hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsadga, amely arra vonatkozik, hogy az adat tartalma ¢&s
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
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tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfeleléen hasznalhato.

a)
b)
c)
d)
€)
f)

szolgaltatasi szint megallapodas (Service Level Agreement), f6 tartalmi elemei:
a szolgaltatotol elvart feladatok, a szolgaltatas terjedelme,

a szolgaltat6 rendelkezésre allasa,

iigyfél- és rendszertdmogatas,

valtozaskezelés,

felel6sségi viszonyok,

adatvédelmi kovetelmények.

. Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikddtetd programok
(rendszerprogramok, operacidos rendszerek) és a felhasznaloi programok (alkalmazasok)
Osszefoglald neve.

. Teljes kori védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések,
melyek a rendszer 0sszes elemére kiterjednek.

. Tesztrendszer: olyan informatikai rendszer (kornyezet), amelynek célja a fejlesztés vagy
bevezetés alatt all6 program kiprobalasanak, oktatdsanak tamogatasa.

. Titkositas: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasara szolgalo,

nem

a mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység

engedélyezésének és hatosagi feliigyeletének részletes szabalyair6l szolo 161/2010. (V. 6.)
Korm. rendelet hatalya ala tartozo olyan tevékenység vagy eljaras, amelynek soran az adatot
ugy alakitjak at, hogy annak eredeti allapota a megismerésére illetéktelenek szdmara rejtve
maradjon, de a megismerésre jogosultak szdmara az adat az eredeti formajaba visszaallithato
legyen.

79. Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy

tevékenység, amely potencidlisan karos a jelen szabalyzatban védett targyakra.

80. Védelem: a biztonsag megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitdo, megel6z6, ellenalld képességet fokozd tevékenységek, vagy tamadas,
veszély, fenyegetés altal bekovetkezd kar kockazatanak csokkentésére tett intézkedések.

. Visszaallitas: az eredeti infokommunikécios rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbdl vald visszaallitasa.

. Zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem.

II. FEJEZET

AZ INFORMACIOBIZTONSAG SZERVEZETI STRUKTURAJA, FELELOSSEGI KOROK

5. Tankeriileti igazgato

5.§ A Debreceni Tankeriileti Kézpont tankeriileti igazgatdjanak feladatai:

a)
b)

c)

d)

Feliigyeli az informatikai biztonsagi feladatok ellatasat, felelos azok betartasaért.

Felelés a Debreceni Tankeriileti Kozpont informatikai tevékenységének
jogszeriiségéért, beleértve az informatikai biztonsagi tevékenységet is.

Kijeloli vagy megbizza az elektronikus informaciés rendszer biztonsagaért felelds
személyt, akit az elvégzett feladatokrol és ellendrzésekrol évente beszamoltat.

Kivizsgaltatja az ellendrzések soran feltart hidnyossagokat, gondoskodik a
jogszabalysérto koriilmények megsziintetésérol.
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e) Egyiittmikodik a Nemzeti  Elektronikus  Informacidbiztonsagi  Hatosaggal
(tovabbiakban: NEIH) és részére tajékoztatast nyujt a jogszabalyi kovetelményeknek
megfelelden, illetve a biztonsagi incidensek esetén, ha az sziikséges.

6. Elektronikus informacios rendszer biztonsagaért felelos személy

6.§ (1) Az informatikai biztonsagi szabalyok betartasar6l a Debreceni Tankeriileti Kozpont
tankeriileti igazgatdja altal kijelolt vagy megbizott, az elektronikus informacios rendszer biztonsagaért
felelés személy gondoskodik.

(2) Az elektronikus informacids rendszer biztonsagaért felelés személy feladata ellatasa soran az
elndknek kozvetleniil adhat tajékoztatast, jelentést.

(3) Amennyiben a NEIH a Debreceni Tankeriileti Kézponthoz informatikai biztonsagi feliigyel6t
jelol ki, akkor biztonsagi kérdésekben a koordinaciét az elektronikus informaciés rendszer
biztonsagaért felelds személy az informatikai biztonsagi feliigyelovel egyiittmiikodve biztositja.

(4) Az elektronikus informacids rendszer biztonsagaért felelés személy felel a Debreceni
Tankeriileti Kozpontnal eléfordulé valamennyi, az elektronikus informacios rendszerek védelméhez
kapcsolddo feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval
Osszefiiggd tevékenységek jogszabalyokkal vald Osszhangjanak megteremtésérél és
fenntartasarol;

b) elvégzi, illetve iranyitja az el6z6 pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését;

c) a Debreceni Tankeriileti K6zpont és intézményei vonatkozasaban ellatja az informatikai
biztonsagi szakmai iranyitasi és feliigyeleti feladatokat;

d) elkésziti a Debreceni Tankeriileti Kozpont elektronikus informacidés rendszereire
vonatkozé informatikai biztonsagi szabalyzatot, gondoskodik naprakészen tartasarol és
oktatasarol;

e) elkésziti a Debreceni Tankeriileti Kozpont elektronikus informacios rendszereinek
informatikai biztonsagi osztalyba sorolasat és a szervezet biztonsagi szintbe toérténd
besorolasat, gondoskodik a besorolasok aktualizalasarol, eltérés esetén a cselekvési terv
Osszeallitasarol;

f) koézremiikodik az informatikai biztonsaggal Osszefiiggé dontések elOkészitésében az
informatikai biztonsagi szempontok meghatarozasaval,

g) Véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabdl a
Debreceni Tankertileti Kdzpont e targykort érint6 szabalyzatait, szerzodéseit;

h) kapcsolatot tart a NEIH-el és a kormanyzati eseménykezel6 kozponttal;

i) a Debreceni Tankeriileti Kozpont munkaallomasai informatikai biztonsagi
feliigyeletével Osszefliggésben milkodtetési korlatozasokat irhat elé és ellendrizheti
azok betartasat;

j) az elektronikus informacids rendszerét érinté biztonsagi eseményrdl tajékoztatja az
elektronikus informéaciobiztonsagrol szolo térvény hatalya ald tartozo egyes szervezetek
hatdsagi nyilvantartasba vételének rendjérél szoldo 42/2015. (VIL. 15.) BM rendelet
szerint az Ibtv.-ben meghatarozott szervet;

k) informatikai biztonsagi ellendrzéseket hajt végre, az ellendrzés soran, annak targyaban a
Debreceni Tankeriileti Kézpont intézményeinek (amennyiben arrél jogszabaly masként
nem rendelkezik) valamennyi — nem mindsitett — nyilvantartasaba, irataba betekinthet,
azokrol masolatot készithet, azzal kapcsolatban felvilagositast kérhet, valamennyi
helyiségébe beléphet munkaidében és munkaidon kiviil,
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I) az informatikai biztonsdg megsértésének észlelése esetén javaslatot tesz az érintett
szervezeti egység vezetdjének a sziikséges intézkedésekre vonatkozoan,

m) ellatja az informatikai biztonsagi képzéssel, tovabbképzéssel és tajékoztatassal
kapcsolatos, az IBSZ-ben szamara meghatarozott feladatokat.

(5) Az elektronikus informacios rendszer biztonsagaért felel6s személy biztositja az Ibtv.-ben
meghatarozott kovetelmények teljesiilését a Debreceni Tankeriileti Kézpont valamennyi elektronikus
informaciés rendszerének a tervezésében, fejlesztésében, létrehozasaban, lizemeltetésében,
auditalasdban, vizsgéalatdban, kockazatelemzésében €s kockazatkezelésében, karbantartasaban vagy
javitasaban kozremiikodok, illetve — ha a Debreceni Tankeriileti Kozpont az adatkezelési vagy az
adatfeldolgozasi tevékenységhez kozremiikodot vesz igénybe —, a kozremiikodok Ibtv. hatalya ala
tartoz6 elektronikus informéacios rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.

(6) Egyes szervezeti egységekre vagy rendszerekre kiterjedd, rendkiviili (eseti jellegii) informatikai
biztonsagi ellendrzést az elektronikus informacios rendszer biztonsagaért felelés személy végez vagy
rendel el a Debreceni Tankertileti K6zpont tankertileti igazgatojanak jovahagyasaval.

7. Az informatikai vezeto

7.8 (1) Az informatikai vezetd jelen utasitds szerinti, az informatikai biztonsagra vonatkozo
feladat-és hataskore a Debreceni Tankeriileti Kozpont minden informatikai rendszerelemére kiterjed.
Jogosult minden olyan megbeszélésen személyesen vagy meghatalmazottja utjan részt venni,
amelynek informatikai biztonsdgi, informatikai adatvédelmi vonatkozasa van. Ezen megbeszéléseken
hozzaszolasi és javaslattételi joga van.

(2) Az informatikai vezet6 felel

a) a Debreceni Tankeriileti Kézpont informatikai rendszerének folyamatos miikodéséért, a
sziikséges fejlesztések tervezéséért €s kivitelezéséért, illetve az eldbbiek sikeres
kivitelezése érdekében sziikséges dontések meghozatalaért;

b) a Debreceni Tankerilleti Kozpont belsé szervezeti egységeinek vezetdi altal a
beosztottaik részére igényelt szamitdgépes erdforrashoz vald hozzaférési jogosultsagok
engedélyezéséért, azok beallitasaért — ide nem értve az alkalmazasokon beliili
jogosultsagokat és

€) az informatikai katasztrofavédelmi terv elkészitéséért.

(3) A bels6 szervezeti egység vezetbje igényének végrehajtasat az informatikai vezeté csak
informatikai biztonsagi okra hivatkozva tagadhatja meg.

(4) Az informatikai vezeto feliigyeli
a) a szerverek, valamint a kGzvetlen hataskorébe tartozd munkaallomasok kiszallitasat és
b) az informatikai rendszerekbe allitandd eszkdzok tesztelését, hasznalatba vételét.

c) Kozremiikodik minden olyan eset kivizsgalasaban, ahol a Debreceni Tankeriileti
Kozpont informatikai biztonsaghoz fliz6d6 érdeke sérelmet szenved.

d) Dont a személyek IT altal védett helyiségekbe — kiilondsen a szamitokozpontokba,
kommunikacios kozpontokba - torténd belépési jogosultsagairol, azok feltételeirdl.

e) Ellen6rzi az IT helyiségekhez tartoz6 kulcsdoboz hasznalatat.

f) Gondoskodik az informatikai {izemeltetési feladatkorok ellatasarol koztisztviseld
kijelolésével vagy szerzodéses kapcsolat utjan.

g) Kezdeményezheti a felhasznalok részére az informatikai biztonsagi ismeretek oktatasat.

h) Minden tizemelteté és felhasznald felé koteles és jogosult intézkedni, szabalytalansag
esetén a résziikre biztositott informatikai szolgaltatast a Féjegyz6 egyidejii tajékoztatasa
mellett korlatozhatja. Az illetékes belsé szervezeti egység vezetdjével tortént egyeztetés
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alapjan modosithatja a felhasznalok jogosultsagait, ideértve az 1) felhasznalok
informatikai rendszerbe valo felvételét is.

i) Az informatikai biztonsagi felelGssel és az érintett belsé szervezeti egység vezetdjével
egylitt évente feliilvizsgalja az informaciovédelmi osztalyba sorolasokat, mely alapjan
javaslatot tesz a sziikséges modositasokra.

j) Engedélyezi a mentések felhasznalasat.
8. Informatikus
8.8 (1) A rendszergazdak jelen utasitas szerinti, informatikai biztonsagra vonatkozé alapvetd
feladata
a) a szerverek és munkaallomasok biztonsagi funkcidinak beallitasa és kezelése;
b) arendszerkonfiguracios és rendszerbiztonsagi adatok kezelése;

€) arendszerprogramok telepitése;

d) a biztonsagi masolatok és archivalasok készitésének iranyitasa és a kdzponti mentések
lefutasanak ellendrzése €s

€) hiba esetén az informatikai rendszer iranyitisa, rendszermodul helyreallitisa és
tesztelése.

(2) Amennyiben a felhasznald jogszabaly altal védett adatot tarol a rendszergazda részére javitasra
atadott eszk6zon, a felhasznalo ilyen irdnyu irasbeli tajékoztatasa esetén, a rendszergazda felel azért,
hogy a javitasra kiszallitott eszk6z jogszabaly alapjan védendd adatot ne tartalmazzon. Az ilyen adatok
a felhasznalo altal megjeldlt halozati tarhelyre keriilnek mentésre.

(3) Minden olyan jogot gyakorol, amely az informatikai rendszer operacids rendszer szintii
iizemeltetéséhez sziikséges.

(4) Elvégzi a felhasznaloi eszkozok beallitasainak megvaltoztatasat az informatikai vezetdvel
tortént egyeztetés alapjan.

(5) A bels6 szervezeti egység ¢és az alkalmazasgazda kezdeményezését kovetden az informatikai
vezetd engedélye alapjan koordinalja a rendszermentések visszaallitasat.

(6) Tevékenységét Szolgaltatasi Szint Megallapodas (a tovabbiakban: SLA, Service Level
Agreement) szabalyozhatja.

(7) A rendszergazdai feladatokat kiilsd szerz6dé fél is ellathatja titoktartasi nyilatkozattal,
amennyiben megfeleld szakiranyu tevékenységre jogosito igazolassal rendelkezik.

9. Az adatgazda

9.§ (1) Az adatgazda szerepét annak a belsd szervezeti egységnek a vezetGje tolti be, aki az adott
hivatali folyamatért felelds. Tobb, egymashoz kapcsolodod, vagy fiiggetlen hivatali folyamat esetén a
belsé szervezeti egységek ajanlasa alapjan az érintett belsdé szervezeti egységek kozos felsé vezetdje
dont.

(2) Az adatgazda informatikai biztonsagra vonatkozo elsddleges feladata az adatok, az informatikai
biztonsagi felelés altal meghatarozott szempontok szerinti biztonsagi osztalyba sorolasa.

(3) Feladata az informatikai biztonsagi felelds altal meghatarozott szempontok szerint meghatarozni
az adott kozponti alkalmazas iizemeltetésére vonatkoz6 Szolgaltatasi Szint Megallapodas (SLA)
kovetelményrendszerét.

(4) Koteles a Debreceni Tankeriileti Kozpont iigyrendjében meghatarozott tevékenységével,
feladatkorével kapcsolatban gondoskodni az adatok jogszabalyi eléirasoknak megfelel6 eldallitasarol,
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ellendrzésérdl, folyamatos szolgaltatasarol. Felelds az adatok tartalméért és hataridére torténd
szolgaltatasaért.

(5) Az adatgazda feladataival informatikai alkalmazasonként a belsd szervezeti egységen beliil az
adott szervezeti egység vezetdje irdsban mast megbizhat. A megbizas alkalmazasonként lehetséges,
melynek tényérol az informatikai vezeto irasban értesitendo.

(6) TObb érintett bels6 szervezeti egység irasba foglalt javaslata alapjan a kozos felettes vezet6 dont
az informatikai adatgazda személyérdl, melyrdl tajékoztatja az informatikai vezetot.

(7) Az adatgazda az informatikai vezeté jOvahagyasaval javaslatot tesz az alkalmazasgazda
személyére.

10.Az alkalmazasgazda

10. § Az alkalmazédsgazda jelen utasitds szerinti, informatikai biztonsdgra vonatkozo elsddleges
feladatai:

a) az adott alkalmazas bevezetése soran térténd kozremiikodés;

b) az informatikai alkalmazas életciklusanak folyamatosan figyelemmel kisérése, az észlelt
informatikai biztonsagot érint6 rendellenességrol a Helpdesk tajékoztatasa;

€) az informatikai rendszer moddositasi igényr6l sz6l6 normativ utasitids rendelkezései
szerint javaslatot tenni az altala menedzselt alkalmazas frissitésére, kezdeményezni a
rendszermentések visszaallitasat és

d) tamogatni a felhasznalokat az adott informatikai alkalmazéas hasznalataban, felkérés
esetén — az érintett alkalmazas vonatkozasaban - szervezett oktatasok megtartasa.

11.Felhasznalok

11.§ (1) Altaldnos felhasznalok a Debreceni Tankeriileti Kozpont foglalkoztatottjai (ideértve a
gyakornokokat is), illetve a kiilsé felhasznalok, akik az SLA-ban meghatarozott alapjogosultsagokat
hasznaljak.

(2) A kiemelt felhasznalok rendelkeznek az altalanos felhasznalokhoz kapcsolodd jogokkal,
valamint azon tGlmenden a feladatkoriiktdl és a szakmai teriilett6l fliggé tovabbi egyedi
jogosultsagokkal is. A kiemelt felhasznalokat — az elektronikus informacids rendszer biztonsagaért
felelds személy tajékoztatasa mellett — a munkaltatd jogokat gyakorld vezetd, a szerzodéskotést
kezdeményez0 szervezeti egység vezetdje jeldli ki.

(3) Kiils6 felhasznaldk hozzaférése:

a) A Debreceni Tankeriileti Kozpont igénybe vehet allomanyaba nem tartozo kiilsd
felhasznalokat altalanos, vagy kiemelt felhasznaloi jogosultsagokkal idészakos, illetve
folyamatos feladatok végrehajtasara.

b) A Debreceni Tankerilleti Kozpont kiilsd felhasznaloval vald szerzodéskotésével
kapcsolatos eljarasat a vonatkoz6 megallapodéasok szabalyozzak.

c) Egyéb esetben a kiils6 felhasznaloval szerzédést koté Debreceni Tankeriileti Kézpont
szervezeti egység vezetdje felelés a kiilsd felhasznald bevonasa altal okozott
informatikai, valamint az informatikai biztonsadgi kovetelmények betartasanak
ellendrzéséért, sziikség esetén a felelésségre vonds (illetve jogkovetkezmények
bevezetésének) kezdeményezéséért, tovabba az IBSZ szerinti kovetelmények
kommunikalasaért és a vonatkozo szerzédésbe torténd beépitéséért, az alabbiak szerint:

d) a Debreceni Tankeriileti Kozpont rendszereivel kapcsolatos vagy azokat érintd
munkavégzés céljabol érkezd kiilsé felhasznald a Debreceni Tankeriileti Kozpont
teriiletén a szerzOdés létrejotte utan kizardlag a szerzOdéskotést kezdeményezd

15



A Debreceni Tankertileti Kzpont A Debreceni Tankertileti Kozpont
KLIK/082/3883-24/2017. (07.10.) szamu szabalyzata Informatikai biztonsagi szabalyzata

€)

f)

9)

szervezeti egység vezetdjének tudtaval és az altala kijeldlt személy feliigyelete mellett
tartdozkodhat,

a kils6 felhasznalo a munkafolyamat egyeztetése soran minden olyan
munkafolyamatr6l koteles beszamolni a szerz6déskotést kezdeményezd szervezeti
egység vezetdjének, amely barmilyen moddon érinti az informatikai rendszer
biztonsagat,

amennyiben az a munkavégzéshez feltétleniil sziikséges, a Debreceni Tankeriileti
Kozpont informatikai rendszereihez vald hozzaféréshez ideiglenes, meghatarozott idére
és személyre sz016 hozzaférési jogosultsdgot kell biztositani, amelyrdl a szerzédést kotd
szervezeti egység vezetdje gondoskodik, a Debreceni Tankeriileti Koézpont
személytigyekeért felelos foosztalya Gtjan bejelenti igényét a NISZ kapcsolattarto felé,

a Debreceni Tankeriileti Kozpont kiilsé felhasznaloval csak olyan szerzddést kothet,
amely a kiils6é felhasznalo tekintetében biztositja a vonatkozoé titokvédelmi szabalyok
érvényesiilését. A szerzOdéskotés soran figyelembe kell venni az IBSZ el6irasait, a
jogszabalyi el6irdsokat (kiilonos tekintettel a szellemi alkotdsokhoz f{iz6do, illetve
szerz6i, iparjogvédelmi, egyéb szellemi tulajdonhoz fiz6d6, vagy egyéb személyhez
fiz6d6 jogokra).

III. FEJEZET

INFORMATIKAI BIZTONSAGRA VONATKOZO FOBB SZABALYOK

12.A felhasznalokra vonatkozo szabalyok

12.§ (1) A Debreceni Tankeriileti Kozpontban valamennyi felhasznaldo — jogosultsagtol és
allomanyba tartozastol fliggetleniil

a)

b)

9)

h)

felelos az 4ltala hasznalt, az IBSZ hatidlya ald esO eszkozok rendeltetésszerii
hasznalataért,

a 14 vonatkozo szabalyok — els6sorban a Debreceni Tankeriileti Kézponttal fennallo
munkavégzésre, foglalkoztatasra iranyuld jogviszonyt szabalyozo jogszabalyi
rendelkezésekben foglaltak — szerint felelos az 4ltala elkdvetett informatikai
vonatkozast szabalytalansagokért, valamint a keletkezé karokért és hatranyért, kiilonos
tekintettel az informatikai biztonsagi incidens fogalomkorébe tartozoé cselekményekért,

koteles az IBSZ-ben megfogalmazott szabalyokat megismerni és betartani, illetve ezek
betartasaban az informatikai rendszer hasznalatat iranyit6 személyekkel egyiittmiikddni,

koteles a szamara szervezett informatikai biztonsagi oktatdson részt venni, az
ismeretanyag elsajatitasarol szamot adni,

koteles a rendelkezésére bocsatott szamitastechnikai eszkdzoket megdvni,

koteles a belépési jelszavat (jelszavait) az eloirt idében megvaltoztatni, biztonsagosan
kezelni,

feliigyelet nélkiil a munkahelyen (munkaallomason) személyes adatot vagy mindsitett
adatot tartalmaz6 dokumentumot, adathordozo6t nem hagyhat,

a szamitogépét (a munkahelyi munkaallomast) a helyiség elhagyasa esetén zarolni
koteles oly moddon, hogy ahhoz csak jelsz6 vagy hardveres azonosité eszkdz
hasznalataval lehessen hozzaférni,

informaciobiztonsagot érintd esemény gyantja esetén az €szlelt rendellenességekrol
koteles tajékoztatni a kozvetlen felettesét és elektronikus informdacioés rendszer
biztonsagaért felelés személyt,
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)

k)

koteles a folyd munka soran nem hasznalt hivatalos adatokat, dokumentumokat, nem
nyilvanos anyagokat, adathordozokat elzarni,

koteles a munkahelyr6l torténd eltavozaskor az addig hasznalt — kivéve, ha ez a
rendszer(ek) mas altal torténd hasznalatat, vagy a karbantartast akadalyozza — eszkozt
szabalyszertien leallitani,

az elektronikus levelezés és az internet hasznalat soran tartozkodni koételes a biztonsag
szempontjabol kockazatos tevékenységektol.

A Debreceni Tankeriileti K6zpont informatikai rendszerét hasznald valamennyi felhasznalonak

a)
b)

c)
d)

€)

f)
9)

h)

)

k)

az altala hasznalt eszkdzok biztonsagi beallitasait megvaltoztatni,

a sajat hasznalatra kapott szamitogép rendszerszintli beallitasait modositani (ide nem
értve az irodai programok felhasznal6i beallitasait),

a munkaallomasara telepitett aktiv virusvédelmet kikapcsolni,

belépési jelszavat (jelszavait), hardveres azonositd eszkozét mas személy
rendelkezésére bocsatani, hozzaférhetové tenni,

a szamitogép-halozatot fizikailag megbontani, szamitastechnikai eszkozoket
lecsatlakoztatni, illetve barmilyen szamitastechnikai eszkozt racsatlakoztatni a halozatra
az informatikai rendszert iizemeltetok jovahagyasa nélkiil,

a szamitastechnikai eszk6zokbdl osszeallitott konfiguraciokat megbontani, atalakitani,

barmilyen szoftvert installalni, internetr6l letélteni, kiilsé adathordozorol merevlemezre
masolni az elektronikus informaciés rendszer biztonsagaért felelés személy engedélye,
illetve az lzemeltetd kozremiikodése nélkiil, a munkadllomasokon nem a Debreceni
Tankeriileti Kézpontban rendszeresitett, vagy engedélyezett szoftvereket (szorakoztato
szoftverek, jatékok, egyéb segédprogramok) installalni és futtatni,

barmilyen eszkozt szamitastechnikai eszkdzokbe szerelni és hasznalni,

az altala hasznalt adathordozé (pl. CD, DVD, pendrive stb.) eszkéz szamitogépben
hagyni a munkaallomasarol valé tavozas esetén,

ellendrizetlen forrasbol szarmazo adatokat tartalmazo adathordozot az eszkdzokbe
helyezni,

mas szerzOi, iparjogvédelmi, egyéb szellemi tulajdonhoz f{iz6d6, vagy egyéb
személyhez fiz6d6 jogat vagy jogos érdekét sértd dokumentumokat, tartalmakat
(zenéket, filmeket, stb.) az eszk6zokon tarolni, oda le-, illetve onnan a haldzatra
feltoltenti,

lancleveleket tovabbitani, levélszemetet, tovabba azok mellékleteit, vagy linkjeit
megnyitni,

a Debreceni Tankeriileti Kozpont miikddésével nem Osszeegyeztethetd kereskedelmi
célu hirdetéseket, reklamokat a belsé cimzettek felé tovabbitani, barmilyen nem hivatali
levelezd listara hivatali e-mail cimmel — az elektronikus informécioés rendszer
biztonsagaért felelés személy kiilon engedélye nélkiil — feliratkozni, kivéve ha az a
munkavégzéshez sziikséges:

ma) a Debreceni Tankeriileti Kozpont altal megrendelt, miikddtetett, vagy
elofizetett szolgaltatasokat,

mb) bels6 informacios rendszereket,

mc) kozigazgatasi, illetve nemzetkdzi, vagy unids szervek/szervezetek altal
biztositott szolgaltatasokat,
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md) kozigazgatasi szervek altal feliigyelt szervek, vagy szervezetek altal biztositott
szolgaltatasok levelezo listait.

n) A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason végzett
minden tranzakcioért a bejelentkezéstol a kijelentkezésig a bejelentkezett felhasznalo a
felelos. Ez a felelosség akkor is fennall, ha a tranzakciokat harmadik személy hajtotta
végre, amennyiben erre az IBSZ elGirasainak felhasznalé altali be nem tartdsa miatt
kertilhetett sor.

0) Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznalo a
munkaallomast csak akkor hagyhatja el, ha minden fut6 programbdl, azonositott
kapcsolatbol és az operacios rendszerbdl is Kijelentkezett.

p) A felhasznald dokumentum nyomtatasakor koteles biztositani, hogy az altala
kinyomtatott irathoz illetéktelen személy ne férjen hozza. Ko6zos hasznalati haldzati
nyomtatd esetében a kinyomtatott iratot koteles a nyomtatobol eltavolitani, sikertelen
nyomtatds esetén koteles meggy6zOdni — amennyiben sziikséges, informatikus

crers

nyomtatand6 dokumentum.

q) A felhasznaldo a rendelkezésére bocsatott, hordozhaté informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozot koteles megérizni, az illetéktelen hozzaféréstol
személyes feliigyelettel vagy az eszkdz, adathordozo elzarasaval megvédeni.

13.Vezetokre vonatkozo szabalyok

13.§ (1) A Debreceni Tankertiileti Kozpont szervezeti egységének vezetdje (a tovabbiakban: vezetd)
jogosult és koteles meghatarozni az iranyitasa ald tartozd foglalkoztatottak munkavégzéséhez
sziikséges:

a) informatikai, irodatechnikai, multimédias és kommunikacios eszkdzok korét,
b) a hasznaland6 informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.

(2) A Debreceni Tankeriileti Kézpont szervezeti egységének vezetdje koteles egyiittmiikodni az
elektronikus informacios rendszer biztonsagaért felelds személlyel annak informatikai biztonsagi
feladatai ellatasa soran.

(3) A hasznalatra kiadott informatikai, irodatechnikai, multimédias vagy adathordozo eszkozoknek
a feladat végrehajtasra vonatkozé indokoltsagat, meglétét az engedélyez6 vezetdének évente feliil kell
vizsgalnia és az indokoltsag megsziinése esetén gondoskodnia kell az eszkoz visszavétele feldl.

(4) A vezetd jogosult és koteles az informatikai eszkozok munkavégzéshez sziikséges
hasznalatdnak biztositdsa érdekében a szlikséges informatikai eszkoéz és jogosultsag igénylési
eljarasokat kezdeményezni a Debreceni Tankeriileti Kozpont informatikaért felels szervezeti egysége
felé.

(5) A vezet6 koteles gondoskodni az iranyitasa ala tartozo foglalkoztatottak informatikai biztonsagi
ismereteinek naprakészen tartasardl, beleértve az IBSZ és az IBSZ-el kapcsolatos Debreceni
Tankeriileti K6zpont rendelkezések sziikséges mértékii ismeretét is.

(6) A vezetd az informatikai biztonsagi el6irasok megsértésének észlelése esetén koteles
a) azonnal megtenni a sziikséges intézkedéseket a biztonsag helyreéllitasa érdekében,

b) kivizsgalni a biztonsagi esemény koriilményeit, kiilonds tekintettel a személyes
felelosség megallapitasara,

c) aszemélyes felel6sség megallapitasat kovetden felelGsségre vonast kezdeményezni.

(7) A vezet6 jogosult az iranyitasa ala tartozd szerv vagy szervezeti egység tevékenységével
kapcsolatos informatikai biztonsagi feltételrendszerre vagy azok szabalyozasara vonatkozo javaslatot
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tenni a Debreceni Tankeriileti Kdzpont elektronikus informacids rendszer biztonsagaért felelGs
személye felé.

14 Kiilsé felhasznalokra vonatkozo szabalyok

14.§ (1) A Debreceni Tankeriileti Koézpont informatikai rendszereihez és eszkozeihez kiilsd
felhasznald csak érvényes szerzddés alapjan, dokumentaltan férhet hozza.

(2) A Debreceni Tankeriileti Kozpont informatikai rendszereihez és eszkozeihez hozzaférd kiilsd
felhasznald egyedileg koteles nyilatkozatot tenni arrdl, hogy az IBSZ-ben foglaltakat megismerte és az
abban foglaltakat magara nézve kotelezonek ismeri el.

(3) A Debreceni Tankeriileti Kozpont informatikai rendszereihez és eszkozeihez hozzaférést
biztositd szerzddés csak olyan kiilsé felhasznaloval kothetd, aki/amely az IBSZ-ben foglaltakat
magara nézve kotelezoként elfogadja.

(4) Informatikai fejlesztések soran a projekt teljes életciklusara nézve az egyes részeket oly modon
kell dokumentalni (pl. fejleszt6i dokumentacid, rendszerterv (logikai, fizikai, biztonsagi), tesztelési
dokumentacio, iizemeltetési dokumentacio), hogy azokbol a biztonsagi kovetelmények megvaldsulasa
ellendrizhetd legyen, és biztositsa a rendelkezésre allast.

(5) Amennyiben a szerz6dés egyedi szoftverfejlesztési tevékenységre iranyul, ugy csak olyan
szerz6dés kothetd, amely alapjan a fejlesztett szoftver kelld6 mélységben kommentezett forraskodjat a
Debreceni Tankeriileti Kozpont részére atadjak, és a szerzoi jogi védelem ald esé szoftver esetén a
vagyoni jogokat a jogszabalyok altal engedélyezett legszélesebb korben atruhazzak. Ett6l csak
kiilonosen indokolt esetben lehet eltérni azzal, hogy a szerzéi jogi védelem ala esé szoftver
kizarolagos felhasznalasi joga a jogszabalyok altal engedélyezett legszélesebb kdrben a Debreceni
Tankertileti Kozpont részére ebben az esetben is atruhazasra kertil.

(6) Az informatikai rendszerek tlizemeltetése soran kiils6 felhasznalo — a NISZ kivételével —
kizarélag a Debreceni Tankeriileti Kozpont kijelolt munkatarsanak jelenlétében férhet hozza a
Debreceni Tankertileti Kozpont informatikai rendszereihez.

(7) A NISZ altal torténd kozponti lizemeltetés a Debreceni Tankeriileti Kézpont munkatars
feliigyelete nélkiil torténik. A Debreceni Tankeriileti K&zpont intézményében torténd helyszini
munkavégzeés feliigyelet mellett torténhet.

(8) Az informatikai rendszerek fejlesztése soran kiils6 felhasznald a teszt kornyezetben 1évo,
informatikai rendszerhez az elektronikus informacids rendszer biztonsagaért felelés személy
engedélyével tavoli eléréssel hozzaférhet. Az engedélyt elektronikus irasbeli forméaban a fejlesztést
végz6 Debreceni Tankertileti K6zpont szervezeti egység vezetdje igényli a fejlesztés kezdetekor.

IV. FEJEZET

INFORMACIOBIZTONSAGI KOVETELMENYEK TELJESULESE

15.Szervezeti biztonsagi kovetelmények

15.§ (1) Az egyes informatikai rendszerekkel ¢és adathordozokkal kapcsolatos fejlesztési,
lizemeltetési és biztonsagi tevékenységet ugy kell megtervezni és végrehajtani, a fejlesztési,
mikodtetési és védelmi terveket, dokumentumokat, eldirasokat ugy kell elkésziteni, hogy azok a
biztonsagi osztalyozasi eldirasok figyelembevételével garantaljak az informaciobiztonsag sziikséges ¢és
elégséges szintjét. Ezen elvek alapjan kockazataranyos, differencialt, tobbszintii informatikai védelmi
rendszert kell kialakitani és mitkodtetni.

(2) Az informatikai rendszerek feliigyelete és lizemeltetése vonatkozasaban érvényesiteni kell az
Osszeférhetetlenség elvét oly modon, hogy a feladategyesitésbol eredé hibak és rosszindulata
tevékenységek kockazatat kizarjak, vagy elfogadhat6 szintre csokkentsék.

19



A Debreceni Tankertileti Kzpont A Debreceni Tankertileti Kozpont
KLIK/082/3883-24/2017. (07.10.) szamu szabalyzata Informatikai biztonsagi szabalyzata

(3) Minimalis 6sszeférhetetlenségi szabalyok kiilondsen:

a) A Debreceni Tankeriileti Kozpont informatikaért felelés szervezeti egysége az
informatikaval Osszefiiggd feladatain kiviil nem lathat el mas szakmai (példaul
koznevelés-igazgatasi, szakképzés-szervezési stb.) feladatokat.

b) Szakmai és funkcionalis informatikai alkalmazas szakmai feliigyeletét kizarolag a
Debreceni Tankertileti Kozpont kozponti szervének szakmai és funkcionalis f6osztalya
lathatja el.

c) A fejlesztési, a mindségbiztositasi és az iizemeltetési feladatokat ellatdo egységeket a
visszaélések megel6zése érdekében szervezeti szinten el kell kiiloniteni egymastol.

d) Az informatikai szerepkorék/feladatok személyre (véglegesen vagy atmeneti idészakra
torténd) telepitését belsé felhasznalok esetében ugy kell végrehajtani, hogy az
izemeltetési, fejlesztési, valtozaskezelési, mindségbiztositdsi, informacidbiztonsag
feliigyeleti feladatok ellatasanak egymastol valo fiiggetlensége biztositott legyen.

e) Az informatikai szerepkorok/feladatok személyre telepitésekor kotelezé gondoskodni a
helyettesitésrdl oly mddon, hogy e feladatokat is Debreceni Tankeriileti Kézpont
foglalkoztatott tudja ellatni.

f) A feladatok és felel6sségek személyekhez rendelésekor biztositani kell a felel0sségi
viszonyok egyértelmii megallapithatosagat

g) Osszeférhetetlen szerepkdrdk az adatgazdai, az informatikai rendszerszolgltatdi és a
feliigyeleti szerepkorok.

16.Személyi biztonsagi kovetelmények, oktatas, jogosultsagkezelés

16.§ (1) A foglalkoztatottakat a Debreceni Tankeriileti Kozpontban végzendd tevékenység
megkezdése el6tt informatikai biztonsagi képzésben kell részesiteni.

(2) Az informatikai biztonsagra vonatkoz6 jogszabalyi kornyezet megvaltozasakor, tovabba ha a
Debreceni Tankertileti Kézpont informatikai biztonsagat, illetve az IBSZ tartalmat érintd jelentGs
valtozas kovetkezik be, az IBSZ hatalyba 1épését, illetve a jelentds valtozasat kovetd 90 napon beliil a
felhasznalokat informatikai biztonsagi tovabbképzésben, a kiilsé felhasznalokat informatikai
biztonsagi tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatas).

(3) A Debreceni Tankeriileti K6zpont szervezeti egység vezetbje altal kijelolt személy latja el az
oktatasi feladatot.

(4) Az oktatason tortént részvételt a megjelent személyek az IBSZ oktatasan valo részvételrdl szolo
nyilatkozat (3. sz. fiiggelék) alairasaval igazoljak. Az IBSZ oktatasan vald részvételrél szolo
nyilatkozatban az oktatason tortént részvétel igazoldsa mellett kotelesek nyilatkozni arrol, hogy az
informatikai biztonsagi eléirasokat megismerték és azok betartasait magukra nézve kotelezének
fogadjék el. Az IBSZ oktatasan valo részvételrdl szolo nyilatkozatot foglalkoztatottak esetében a
személyligyi anyaggal egyiitt, kiils6 felhasznal6 esetében a polgari jogi szerzédéssel egyiitt kell érizni.

(5) A kilsé felhasznalok IBSZ-szel valé megismertetése a szerz6déskotést kezdeményezd
szervezeti egység vezetdjének feladata és felelssége.

(6) Amennyiben egy felhasznald mindésitett adatok elérésére, olvasasara vagy kezelésére kap
jogosultsagot, akkor e tekintetben a Debreceni Tankeriileti K6zpont mindsitett adatok védelmérol
sz0l6 szabalyzata szerint kell eljarni.

(7)  Uj felhasznalo hozzaférési rendszerbe vald illesztését a NISZ végzi. Az 1j felhasznaloi
jogosultsag létrehozasa a Kinevezési dokumentumok alairasat, valamint a Szolgaltatasi és Ellatasi
Alapadat Tar (tovabbiakban: SZEAT)-ba torténd felvételt kovetden, a Debreceni Tankeriileti Kozpont
személyi ligyekért felelds szervezeti egysége kozremikddésével torténik.
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(8) A jogosultsagok kiosztasa el6tt, amennyiben az adott munkakor, tevékenység megkdveteli a
tipikus jogoktol — ide nem értve a munkavégzéshez sziikséges adatbazisok elérését — torténd eltérést a
szervezeti egység vezetdjének az elektronikus informacios rendszer biztonsagaért felelds személy
egyetértését kell kérnie.

(9) A hozzaférési jogosultsig — a Debreceni Tankeriileti Kozpont kézponti szerve személyzeti
iigyekért felelos foosztalya adatszolgéltatasa alapjan — zarolasra, megsziintetésre keriil a felhasznald
hozzaférést megalapozd jogviszonyanak azonnali hatalyl megsziintetésekor. A jogviszony mas jogcim
megsziinése — vagy amennyiben elébb bekdvetkezik a munkavégzési kotelezettség aloli mentesités —
napjatol keriil zarolasra.

(10) A hozzaférési jogosultsag a foglalkoztatotti jogviszony fennallasa alatt zarolasra,
megsziintetésre vagy moddositasra keriil a Debreceni Tankeriileti Kozpont szervezeti egysége
vezetdjének — a Debreceni Tankeriileti Kozpont informatikaért felelds szervezeti egysége felé tett —
erre iranyulo kérése esetén is.

(11) A felhasznald hozzaférést megalapozd jogviszonyanak megsziinésekor a munkaltatdi jogkor
gyakorlgja, illetve a szerz6déskotést kezdeményezd szervezeti egység vezetéje a felhaszndlo
tajékoztatasa mellett koteles rendelkezni a felhasznaldo adatainak, munkavégzéssel kapcsolatos
dokumentumainak tovabbi kezelésérdl (archivalas, torlés, harmadik személy altali hozzaférhetdség).

(12) Amennyiben a foglalkoztatasi jogviszony, — amely alapjan valamely személy hozzaféréssel
rendelkezett a Debreceni Tankeriileti K6zpont nem nyilvanos besorolast adataihoz — barmely okbo6l
megsziinik, akkor:

a) a jogosultsag kiadasaért felelds vezetének legkésdbb a felhasznalo foglalkoztatotti
jogviszonyanak megsziinésével egyidejlleg, illetve a munkavégzés aloli mentesiilés
napjan kezdeményeznie kell a jogosultsagok megvonasdt a Debreceni Tankeriileti
Kozpont személyligyekért felelds foosztalya felé.

b) a Debreceni Tankeriileti Kdzpont személytigyekért felelés fOosztalya a jogviszony
megsziinésérol értesiti a NISZ-t annak érdekében, hogy az érintett személy altal
hasznalt, a NISZ vagyonkezelésében 1év6 informatikai eszk6zok a NISZ raktaraba vagy
mas felhasznald hasznalataba keriiljenek, tovabba az adatokhoz és rendszerekhez vald
hozzaférési jogosultsaganak torlése irant a NISZ haladéktalanul intézkedhessen.

(13) Kérés esetén mind a Debreceni Tankeriileti Kézpont informatikaért felels szervezeti egysége,
mind a NISZ a sajat maga altal kezelt rendszerekkel kapcsolatban elvégzi az ezeken az
adathordozokon tarolt nem nyilvanos adatok megfelel6 kezelését.

17.Fizikai biztonsagi kovetelmények
17.§ (1) Az informatikai eszkozoket ugy kell telepiteni és tarolni, hogy azokhoz a

foglalkoztatottakon, kiils6 felhasznalokon kiviili mas személy hozzaférése kizart legyen.

(2) A Debreceni Tankeriileti Kozpont tulajdonat képez6 vagy az altala hasznalt informatikai,
irodatechnikai, multimédias eszkozt vagy adathordozét a Debreceni Tankeriileti Kozpont
objektumaibol kivinni csak hivatali feladat ellatasara lehet.

18.Informatikai biztonsagi kovetelmények

18.§ (1) Az informatikai rendszerekben csak jogtiszta szoftver telepithet6. Szoftverek telepitését
kizarolag a NISZ, vagy a Debreceni Tankeriileti K&zpont informatikéaért felelds szervezeti egysége
munkatarsa végezheti.

(2) A hivatali feladatok ellatasahoz sziikséges felhasznalason kiviil informatikai, irodatechnikai,
multimédias eszkozt vagy adathordozot az informatikai rendszerekhez csatlakoztatni tilos.
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(3) Nem a Debreceni Tankeriileti Koézpont tulajdonat képezd informatikai, irodatechnikai,
multimédias eszkdzt az informatikai rendszerekhez vagy azok elemeihez csatlakoztatni tilos. Kivételt
képeznek a Debreceni Tankeriileti Kdzpont alap- vagy funkcionalis tevékenységével osszefiiggésben a
Debreceni Tankeriileti Kozponttal egyiittmiikddé partnereitdl hivatalos tevékenységiik soran atvett
eszkozok.

(4) A Debreceni Tankeriileti Kozpont teriiletén a Debreceni Tankeriileti Kozpont altal kezelt adatok
védelmére vonatkozé rendelkezéseket vagy személyiségi jogokat sértd, tovabba a Debreceni
Tankertileti Kézpont miikodésére vonatkozd magancéli adatrogzités — beleértve a hang- és képfelvétel
készitését is — tilos.

(5) Az informatikai rendszerekben végrehajtott miiveleteket a felhasznald azonositasat lehetdvé
tevé modon naplozni kell.

19. Adminisztrativ biztonsagi kovetelmények

19.§ (1) Az informatikai rendszerek teljes életciklusat dokumentalni kell, igy a tervezés, a fejlesztés
¢és tovabbfejlesztés, a tesztelés €s ellenOrzés, az lizemeltetés és karbantartas, valamint a megsziintetés
fazisait is.

(2) A dokumentaci6 teljességéért és naprakészségéért az informatikai rendszert fejlesztd, a rendszer
tizemeltetésének megkezdésétdl a szakmai felligyeletet ellatd szervezeti egység vezetoje felel.

(3) Az informatikai rendszer dokumentacioja akkor teljes, ha tartalmazza mind a funkcionalis, mind
a biztonsagi megfeleldségre vonatkoz6 valamennyi lényeges adatot.

(4) Az elektronikus adatokat tarold eszkézoket a rajtuk tarolt vagy tarolandé adatokat a jogszabalyi
eloirasoknak megfelelden kell kezelni.

(5) Az elektronikus adatokat tarold eszk6z6k azonositasat, mozgasuk nyomon kovethetéségét az
atadas-atvétel, tovabbitas, selejtezés, megsemmisités dokumentalasaval biztositani kell.

(6) Az elektronikus adathordozok kezelése vonatkozasaban az IBSZ-ben nem szabalyozott
kérdésekben az Iratkezelési Szabalyzat eldirasai értelemszertien irdnyadodak.

(7) A papir alapua dokumentumok el6allitasara alkalmas eszkozok (nyomtatod, plotter, fax)
hasznalatara az informatikai eszkdzokre vonatkozd szabalyozéasok érvényesek. A felhasznalok
szamara tiltott tevékenységek a Debreceni Tankeriileti Kozpont adatait nyomtatott formaban
megjelenitd eszkdzok esetén is iranyadoak.

V.FEJEZET

AZ INFORMACIOBIZTONSAG MUKODTETESE

20.Megfelelés az IBSZ-nek, fenyegetettségek
20.§ (1) A Debreceni Tankeriileti Kdzpont informaciobiztonsagi fenyegetettségének elemzését és a
kockazatok meghatarozasat évente el kell végezni.

(2) Az IBSZ-nek megfelel6 miikddést igény szerint, de legalabb évente teljes kortien ellendrizni
kell.

(3) A fenyegetettségek elemzését és a kockazatok meghatirozasat az elektronikus informacios
rendszer biztonsagaért felelds személy hajtja végre, sziikség szerint fiiggetlen kiils6 szakérto
bevonasaval.
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21.Az IBSZ feliilvizsgalata, aktualizalasa
21.§ (1) Az IBSZ-t sziikség szerint — de legalabb évente — feliil kell vizsgalni és aktualizalni kell,
igy kiilonosen:

a) minden olyan szervezeti valtozas esetén, amely a Debreceni Tankeriileti Kozpont
szervezeti egységei barmelyikének megsziinésével vagy jelentds atalakulasaval jar,

b) sulyos informatikai biztonsagi eseményeket (incidensek) kovetben, az esemény
tanulsagaira figyelemmel,

C) a szabalyozasi kérnyezet valtozdsa esetén, amennyiben az az IBSZ-ben foglaltakat
érinti.
(2) Amennyiben az IBSZ rendkiviili modositasa sziikséges — a sziikséges modositas jellegétdl vagy

terjedelmétdl fiiggetleniil — az elektronikus informécios rendszer biztonsagaért felelés személy
kozvetlentil jelzi ezt a Debreceni Tankertileti Kézpont tankeriileti igazgatojanak.

22.Az informatikai biztonsagi események felismerése, jelentése

22.§ (1) Minden felhasznalo kotelessége — amennyiben kell6 gondossaggal eljarva azt felismerhette
— a lehetséges legrovidebb idén beliil kozvetlen vezetdjén keresztiil bejelenteni az elektronikus
informacids rendszer biztonsagaért felelés személy részére minden olyan veszélyforrdst, amely az
elektronikus informaciobiztonsagra nézve érdemi fenyegetést jelent vagy jelenthet.

(2) A felhasznal6 részérdl kiilonosen a kovetkezd veszélyforrasok jelzése kotelezo:

a) az IBSZ-ben, a vonatkozd jogszabalyokban el6irt elektronikus informaciobiztonsagi
rendszabalyok 1ényeges megszegése, illetve ennek gyanyja,

b) a felismert vagy felismerni vélt, az elektronikus informaciobiztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiilondsen:

ba) nem nyilvanos adat illetéktelen személy altali megismerése,

bb) informatikai rendszerekben tarolt adatok illetéktelen személyek altali
megvaltoztatdsa, torlése vagy hozzaférhetetlenné tétele,

bc) informatikai rendszer miikodésének, hasznalatanak jogosulatlan akadalyozasa,
bd) nem engedélyezett vagy licenccel nem rendelkezé szoftver telepitése,
be) felhasznaldi jelszavak egymas kozotti megosztasa, hozzaférhetévé tétele,

bf) virusfert6zés, kémprogramok, billentylizetleiitést figyel6 alkalmazasok
megjelenése,

bg) mobil eszkoz elvesztése, ellopasa esetén,

bh) fentieck barmelyikére tett kisérlet (a tovabbiakban egyiitt: biztonsagi
események).

(3) Nem szamit informatikai biztonsigi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatisok minéségét és azt az lizemeltet6k
képesek megoldani.

(4) A bejelentés soran minimalisan megadand6 informaciok:
a) az informatikai biztonsagi esemény pontos leirasa,
b) érintett informatikai szolgaltatas pontos megnevezése,
c) érintett informatikai eszkoz gyari szama, leltari szama, tipusa,
d) telephely neve, pontos cime (emelet, ajto),

e) észleld neve, elérhetdsége (opcionalis),
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f) Debreceni Tankeriileti Kdzpont szervezeti egység vezetGje altal kijelolt helyszini
kapcsolattart6 neve, elérhetdsége.

23.Biztonsagi események kivizsgalasa

23.8§ (1) A biztonsagi eseményeket soron kiviil ki kell vizsgalni. A vizsgalatot az elektronikus
informacids rendszer biztonsdgaért felelés személy folytatja le, sziikség szerinti mértékben bevonva a
NISZ éltal a vizsgalat tdimogatésara kijelolt képviseldit.

(2) A vizsgalat eredményét az elektronikus informacios rendszer biztonsagaért felelds személy
irasban dokumentélja, amelybdl 1-1 példanyt kap az elektronikus informacios rendszer biztonsagaért
felelos személy, illetve a biztonsagi eseményben kozvetleniil érintett(ek).

24.Biztonsagi események nyilvantartasa

24.§ (1) A biztonsagi események kapcsan tett bejelentések, a lefolytatott vizsgalatok, valamint a
végrehajtott intézkedések adatait kiilon nyilvantartas tartalmazza, amelyet az elektronikus informacios
rendszer biztonsagéért felelds személy és a biztonsagi vezetd kozdsen vezet.

(2) A Biztonsagi Nyilvantartas adatait fel kell hasznalni:
a) abekovetkezett biztonsagi esemény kovetkezményeinek enyhitésére,

b) a jovében varhaté hasonldé biztonsagi események megel6zésére, bekovetkezési
gyakorisaganak csokkentésére,

C) a vizsgalat soran feltartakhoz hasonld védelmi gyengeségek kezelésére, a védelmi
intézkedések fejlesztésére.

25.A biztonsagi szabalyok megszegésének kivetkezményei

25.§ (1) Az informatikai biztonsaggal kapcsolatos szabalyok megszegése esetén a szabalyszegokkel
szemben érvényesitendd jogkovetkezmények tekintetében elsOsorban annak stlyossagara tekintettel
vagy etikai, vagy munkaltatoi fegyelmi jogkorben kell eljarni.

(2) Az informaciobiztonsaggal kapcsolatos szabalyok sulyos megszegése vagy annak gyantja
esetén az elektronikus informacids rendszer biztonsagaért felelés személy javaslatira — érintett
foglalkoztatott kdzvetlen vezetdje, illetve az utasitdsi joggal rendelkezd vezeté véleményének
kikérésével — a tankeriileti igazgatd jogosult a megfelel6 jogkovetkezmények érvényesitése érdekében
fegyelmi eljarast inditani, illetdleg szabalysértési, vagy biintetd eljaras meginditasat kezdeményezni.

26.Adatok mérése, kiértékelése, mérési pontok meghatarozasa

26.§ (1) Az informatikai biztonsag szempontjabol kritikus pontokon — lehet6ség szerint — mérési és
ellenérzési rendszert kell kiépiteni, tovabba a mérési eredmények tarolasat ki kell alakitani és az
évente elvégzendd feliilvizsgalat eldsegitése érdekében a vizsgalatban részt vevd személyek részére
hozzaférhet6vé kell tenni.

(2) Az ellen6rzési rendszer technikai feltételeinek biztositasaig az IBSZ személyi hatalya ala
tartozok tekintetében az elektronikus informdécios rendszer biztonsagaért felelés személy — sziikség
esetén a NISZ bevonaséaval — az alabbi tablazat szerinti kontrollpontokon végez eseti ellendrzést.

IT-tevékenység (inf. biztonsagi rendszerbe torténd belépési jogosultsagok ellenérzése

esemény, inf. bizt. ellenérzés internet-hozzaférések elemzése
elokészitéséhez eseti jelleggel)

észlelt behatolasi kisérletek szama

észlelt kartékony kodok szama

virusvédelem

hatastalanitott kartékony kodok szama
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nem internetrdl beérkezett virustimadasok, spyware-ek szama
illetve a megtett intézkedések (tiltas, karantén, torlés),

mentési rendszer mentési logok, a tesztvisszatoltések eredményei

rendszerek kieséseinek szama, idOtartama,

rendelkezésre allas (hdlozat, IT) ezek oka, javitasi koltsége (eseti jelleggel)

kliens elhelyezési informaciok (Eszk6zok darabszama,

Ko zinformaciok el N
eszrozintormacio valamint tipusa, az egyes Felhasznalokhoz rendelten)

taroléegységek kapacitasainak kihasznaltsagara vonatkozo

kapacitasinformaciok . -y
informaciok

IT biztonsagi oktatdsban részt vett személyek szama, a

beszamoltatas eredményei
ellenérzések eredményei )
feltart hidnyossagok, ¢€s azok megsziintetésére vonatkozo

intézkedések

IT-biztonsagot megsértd személyekre vonatkozd fegyelmi

statisztikak

oktatas helyzete : . . \ . ,
Y IT biztonsagi oktatdsban részt vett személyek szama, a

beszamoltatas eredményei

IT-biztonsaggal kapcsolatos az IT-rendszer szintjére vonatkoz6 megallapitasok, javaslatok
- IT-biztonsagot megsértd mélyekr natkozo f Imi
fegyelemsértések bzp 40 egsértd személyekre vonatkozod fegye
statisztikak
az IT-biztonsagi rendszer

. , 11 az IT-rendszer szintjére vonatkozo megallapitasok, javaslatok
Osszesitett értékelése Zer sziere v Z gallap Jav

javaslatok kidolgozasa a hidnyossagok megsziintetésére, a

javaslatok . L. L
biztonsagi szint emelésére

27.Azonositas és feljogositas az informatikai rendszer hasznalatara
27.§ (1) A felhasznal6 az informatikai rendszert csak egyértelmii azonositast kovetden, a szamara
meghatarozott és biztositott jogosultsagok keretei kozott hasznalhatja.

(2) Az informatikai rendszer hasznalata soran a felhasznalok egyértelmii azonositasat folyamatosan
biztositani kell.

(3) Minden felhasznalét kizardlagos személyi hasznalatu egyedi azonositoval kell ellatni, amelyhez
minimalisan egyedi jelszot kell rendelni. Tovabbi azonositasi lehetéségek is elfogadottak, melyek az
elektronikus informacios rendszer biztonsagaért felelds személy engedélyével vezethetok be.

(4) A felhasznalok azonositdjanak a felhasznaldi nevet tartalmaznia kell. Kivételt képeznek az
operacids rendszerek kiilonleges, elére rogzitett azonositodi és a kiilonleges informatikai feladatkort
ellatok altal hasznalt specialis és teszt, vagy szerviz felhasznaldéi nevek. A felhasznaléi névben
torekedni kell a csaladi és uténév hasznalatara, névazonossag esetén harmadik név vagy emelkedd
szamozas szolgaljon a felhasznal6i nevek megkiilonboztetésére.

(5) A felhasznalodi jelszonak legalabb az alabbi kovetelményeket teljesitenie kell:
a) a felhasznaldi jelszavak legalabb 6 karakter hosszusaguak lehetnek,
b) ajelszavak tartalmazzanak legalabb egy kis-, és egy nagybetlit, valamint egy szamot,

C) a jelszavak nem lehetnek személynevek, szotarban megtalalhato szavak, felhasznaloi
azonositok, nem tartalmazhatnak konnyen kitalalhato, ismétlodo karaktersorozatot,

d) nem utalhat a felhasznald személyére,
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e) ajelszavakat legalabb 90 naponta cserélni kell,

f) nem lehet jelsz6 az utolsdként hasznalt 12 jelszd egyike sem,

g) maximum 5 téves probalkozas utan a fiokot, munkaallomast zarolni kell 15 perc
idGtartamra.

(6) A jelszé megvaltoztatasa kotelezo:

a) a felhasznaldéi azonosité informatikai rendszerbe tortént felvételét kovetd els6
bejelentkezéskor,

b) az informatikai {izemeltet szervezeti egység munkatarsa altali ujboli jelszobeallitast,
feliilirast kovetden,

c) ha a jelszo illetéktelen személy tudomasara juthatott vagy barmilyen modon
nyilvanossagra keriilhetett,

d) azérvényességi id6 lejartakor.
(7) A felhasznal6 koteles a jelszot bizalmasan Orizni, illetéktelenek altali megismerését kizarni.
(8) Tilos a jelszot mas altal megismerhetd modon feljegyezni, azt massal barmilyen formaban
kozolni.

(9) A Debreceni Tankeriileti Kozpont informatikaért felelds szervezeti egysége ellendrzi, és
vezetdje felel azért, hogy a felhasznalok kizardlag a vezet6jiik altal igényelt és megjeldlt informatikai
jogosultsaggal rendelkezzenek. Sziikség esetén gondoskodnia kell a jogosultsag torlésérdl.

(10) A felhasznaldt, annak vezetéjét a felhasznald élesitett jogosultsagairol, illetve azok részleges
vagy teljes megsziinésér6l e-mailben tajékoztatni kell. A tajékoztatasi kotelezettség a jogosultsag
technikai beallitojat terheli.

28.Szoftverek telepitése, internethasznalat

28.§ (1) A Debreceni Tankeriileti Kozpont munkaallomas csak a felhasznalo hivatali feladatainak
ellatasa miatt kapcsolhatd Ossze az internettel. Halozathoz csatlakozd6 munkaallomasokrol csak
kozpontilag biztositott virus- és kartékony kod elleni védelemmel, szlirési és forgalom ellendrzési
eszkozzel ellatott rendszeren keresztiil érhetd el az internet.

(2) A halézathoz csatlakozé munkaallomasra csak a munkavégzéshez sziikséges adatallomanyok,
programok tolthetdk le, illetve telepithetok.

(3) A haldzathoz csatlakoz6é munkaallomasra nem telepitheté, nem masolhatd — ideiglenesen sem —,
illetve a belsd haldzaton nem tehetd kdzz¢é olyan adatallomany, informacio, amely

a) jogszabalyt sért, igy kiilonosen adatvédelmi, szerzéi jogvédelmi, személyiségvédelmi
eloirasba titkozik,

b) a halézat rendeltetésszerii mitkodését, biztonsagat veszélyezteti vagy veszélyeztetheti,
igy kiilonosen annak er6forrasait indokolatlanul, vagy szandékosan tulzott mértékben,
pazarld modon veszi igénybe.

(4) Az internet felhasznalasa csak a Debreceni Tankeriileti Kozpont iigymenete érdekének
megfelelden kialakitott és betartott szabalyok alapjan torténhet.

(5) Az internet-szolgaltatas mindségének szinten tartisa és a Debreceni Tankeriileti Kozpont
érdekeinek biztositasa céljabol a NISZ — az elektronikus informacids rendszer biztonsagaért felelds
személy javaslatara vagy engedélyével — korlatozasokkal élhet. A korlatozasok a kovetkezokre
terjedhetnek ki:

a) bizonyos fajl-tipusok letoltésének korlatozasa,

b) az alapvet6 etikai normakat sért6 oldalak latogatasanak tiltasa,
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c) a latogathatd weboldalak korének behatarolasa és a maximalis fajl-letdltési méret
korlatozasa.

(6) A Debreceni Tankeriileti Kozpont tankeriileti igazgatoja — amennyiben ezt indokoltnak tartja — a
szervezeti egység, tankeriilet munkatarsainak, egyes felhasznalo(k) internet-hozzaférésének letiltasat
kezdeményezheti irasban az elektronikus informacids rendszer biztonsagéaért felelos személynél. A
felhasznalok csak az elektronikus informécids rendszer biztonsagéaért felelds személy altal ismert és a
NISZ altal biztositott internet kijaratokon keresztiil csatlakozhatnak az internethez. Barmely egyéb
modon torténd internetelérés 1étesitése az azt kialakito felhasznalé feleldsségre vonasat eredményezi.

(7)  Felhasznalok internet hasznalatara vonatkoz6 altalanos szabalyok:

a) csak a munkavégzéshez, szakmai tajékozottsag bévitéséhez sziikséges vagy altalanos
tajékozottsagot biztositd informaciot, segitséget nyujtod oldalak latogathatok,

b) tilos a jo izlést, kdzerkolesot sértd, rasszista, uszité és mas, a véleménynyilvanitas
kereteit meghaladd oldalak szandékos latogatasa, online jatékok, fogadasi oldalak
felkeresése, barmely tartalommal kapcsolatos maganvélemény Kinyilvanitasa (pl. privat
blog és chat),

c) a felhasznalok nem tolthetnek fel egyénileg — a felel6s jovahagyasa nélkiil - a Debreceni
Tankertileti Kozponttal kapcsolatos adatot az internetre,

d) az internetrél csak a munkavégzéshez sziikséges adatallomanyok, tablazatok, tolthetdk
le, alkalmazasok, programok nem,

e) a latogatott oldal nem szokvanyos mikddése (pl.: folyamatos ujratoltédés, kilépés
megtagadasa, ismeretlen oldalak latogatasara torténd kényszerités, ismeretlen program
futdsanak észlelése, stb.) esetén a kdzvetlen technikai tamogat6 segitségét kell kérni.

29.Elektronikus levelezérendszer hasznalata

29.§ (1) A Debreceni Tankeriileti Kozpont feladatainak végrehajtasahoz alkalmazott elektronikus
levelezésben kizarolag a @kk.gov.hu végz6dési, hivatali levelezési cim hasznalhato.

(2) A Debreceni Tankeriileti Kozponttal kézszolgalati jogviszonyban vagy munkaviszonyban all6
személy kaphat levelezési cimet, személyes postafiokot. Kiilsés munkavallalo esetén a foglalkoztatd
szervezeti egység vezetdje egyedi elbiralas alapjan postafiok beallitast igényelhet.

(3) A levelezérendszerek hasznalata soran a virusvédelmi eldirasokat folyamatosan érvényesiteni
kell.

(4) A hivatali levelezérendszeren kizarélag hivatali céli iizenetek tovabbithatok. Magancéla
iizenetet nem nevesitett felhasznaloknak (pl. csoport, mindenki) kiildeni tilos.

(5) Az elektronikus levelezés biztonsaganak, mitkodoképességének, stabilitisanak és rendelkezésre
allasanak biztositasa a NISZ feladata.

(6) Csoportos email cim létrehozasat papir alapu vagy elektronikus levélben lehet igényelni az
igénylé munkatars szervezeti egysége vezetdjének jovahagyasaval a NISZ kapcsolattartotol.

(7) Az igénylésben meg kell jel6lni legalabb egy felel6s munkatarsat (a tovabbiakban: felel6s), aki
a létrehozas utan a csoportos email cim karbantartasahoz sziikséges informaciokat igény esetén
biztositja az lizemeltetés részére, illetve kezdeményezi a csoportos email cim ala torténé felhasznaloi
e-mail cim beallitasat.

(8) A csoportos email cimeket a felel6sok félévente feliilvizsgaljak és sziikség esetén
gondoskodnak azok modositasardl vagy megsziintetésérél. A csoportos email cimek moédositasarol
vagy megsziintetésérol a felelosok e-mail tjan tajékoztatjak a tagokat.

(9) Az elektronikus informacids rendszer biztonsagaért felel6s személy évente feliilvizsgalja a
csoportos e-mail cimek fenntartasanak indokoltsagat.
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30.Informatikai fejlesztések és beszerzések altalanos kovetelményei

30.§ (1) Az informatikai fejlesztések és beszerzések soran betartandd informatikai biztonsagi
kovetelmények teljesiiléséért a fejlesztést, beszerzést lebonyolitdé Debreceni Tankeriileti Kozpont
szervezeti egység vezetdje felel.

(2) A Debreceni Tankeriileti Kozpont informatikai rendszereit, az informatikai rendszerekhez
csatlakoztathatd informatikai, irodatechnikai, multimédias eszkozoket és adathordozokat, valamint az
el6zoekben felsoroltakkal kapcsolatos informatikai és biztonsagi tevékenységet érintd fejlesztések és
beszerzések megkezdése eldtt, a Debreceni Tankeriileti Kozpont informatikaért felelds szervezeti
egységét ¢€s az elektronikus informacios rendszer biztonsagaért felelds személyt a fejlesztés €s a
beszerzés céljat, tartalmat rogzitd, valamint a funkcionalis és biztonsagi megfeleldség biztositasara
tervezett intézkedéseket tartalmaz6 dokumentum megkiildésével tajékoztatni kell.

(3)  Szakteriiletet érinté informatikai rendszer fejlesztése soran a fejlesztés folyamataba az adott
szakteriiletet érintd Debreceni Tankertileti Kozpont szervezeti egység vezetdjét kdtelezd bevonni.

(4) Fejlesztési, tovabba tesztelési tevékenység csak ilyen rendeltetésti informatikai rendszerekben
végezhetd. E pont rendelkezései aldl az elektronikus informécios rendszer biztonsagaért felelds
személy javaslata alapjan a Debreceni Tankeriileti K6zpont tankertileti igazgatdja indokolt esetben
felmentést adhat.

(5) A tesztelési tevékenységek meg kell, hogy elozzék az atadas-atvételeket. A tesztek végrehajtasat
tesztelési tervek alapjan tesztjegyzOkonyv szerint kell lezarni, és ennek eredményét az adott
szakteriilet Debreceni Tankeriileti Kozpont szervezeti egységének vezetdje, a Debreceni Tankeriileti
Kozpont informatikaért felelés szervezeti egysége ¢és az elektronikus informacids rendszer
biztonsagaért felelds személy jovahagyta.

(6) A fejlesztés és beszerzés soran — beleértve a kozbeszerzési eljarasokat is — folyamatosan
biztositani kell, hogy az elektronikus informéacios rendszer biztonsagaért felelds személy a beszerezni
tervezett eszkdzok és a megrendelt tevékenység informatikai biztonsagi aspektusait ellendrizhesse.

(7) A fejlesztésekre és beszerzésekre vonatkozd szerzédéseket alairas eldtt az elektronikus
informaciés rendszer biztonsagédért felelés személy részére informatikai biztonsagi szempontbol
torténd véleményezésre meg kell kiildeni.

(8) A kozponti, valamint az eurdpai unios forrasbol megvaldosuld fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt vezetéje a projekt tervezési szakaban,
szolgalati uton, az informatikai szervezeti egység részére véleményezésre megkiildi a vonatkozo
biztonsagi osztalyba sorolast és biztonsagi szint meghatarozast, tovabba mindazon dokumentaciokat,
amelyek alapjan a biztonsagi, és termékmindsitési kovetelmények megvaldsuldsa ellendrizhetd a
projekt teljes életciklusara nézve, ideértve az atvétel vagy teljesiilés utan az elektronikus informacios
rendszer hasznalata soran érvényesitendo elvarasokat is.

(9) A koOzponti, valamint az eurdpai unios forrasbol megvaldosuld fejlesztési projektek informatikai
biztonsagi kovetelményeinek teljesitése érdekében a projekt mérfoldkdveinek figyelembevételével, az
adott projekt szakasz zarasat megel6z6 legkevesebb harminc nappal a projekt vezetdje az informatikai
szervezeti egység rendelkezésére bocsatja a kapcsolodd elektronikus informacidbiztonsagi
dokumentacidt, hogy annak észrevételei vagy kifogasai a projekt terveken vagy a projekt targyan
atvezethet6 €s alkalmazhato legyen.

(10) Uj szoftver rendszerbe allitasat, 0j informatikai rendszerek, rendszerelemek iizembe allitasat a
Debreceni Tankeriileti Kozpont informatikéért feleldés szervezeti egysége javaslata alapjan, az
elektronikus informacios rendszer biztonsagaért felelds személy feliigyelete mellett a NISZ végzi.

(11) Egyes informatikai rendszerek, alkalmazasok, modulok vonatkozasdban a fejlesztés és az
tizemeltetés tekintetében az IBSZ-szel kapcsolatos rendelkezések kiilon szabalyokat allapithatnak
meg.
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(12) Az informatikai rendszerek fejlesztésének elsé 1épéseként a szakmai oldal elvarasai alapjan el
kell késziteni a rendszerspecifikaciés dokumentumot, amelynek elkészitése soran a jogszabalyi és az
informatikai biztonsagi elvarasoknak torténé megfelelést is figyelembe kell venni.

(13) Az informatikai biztonsag megbrzése érdekében ki kell dolgozni a rendszerspecifikaciora
vonatkozd biztonsagi kovetelményrendszert. A kovetelményrendszer kidolgozasanak végrehajtasa az
elektronikus informacids rendszer biztonsagaért felelés személy javaslatai alapjan a kapcsolodo
fejlesztési projekt vezetdjének feladata. A kdvetelményrendszert az alaprendszerbe valé illesztésébol
adodoan — a rendszerspecifikacios dokumentum kialakitasa soran — egyeztetni sziikséges a NISZ-szel.

(14) A kovetelményrendszer elkészitése soran figyelembe kell venni:

a) a fejlesztend6 rendszer bemend adatait, annak adatvédelmi és adatbiztonsagi besorolasi
szintjeit,

b) arendszer elvart rendelkezésre allasi idejét,

c) a rendszer azon elemeit, ahol a szerepkor alapi hozzaférési jogosultsagok kialakitasa
szlikséges,

d) arendszer gyenge, betorésre alkalmat ad6 pontjait,
€) a mentési rendbe valo illesztését,
f) afejlesztoi, teszt, oktatd és éles rendszer elkiilonitését.

(15) Az alkalmazasfejlesztés teljes iddintervalluma alatt kiemelt szerepet kell kapnia az
informacidbiztonsagot erdsitd intézkedéseknek. Mind a szakmai, mind az informatikai kdvetelmények
Osszeallitasa soran, mind dokumentalas, a teszt és az éles id6szak alatt torekedni kell erre. Azon
alkalmazasok esetében, amelyeket kiils6 fél ilizemeltet, a fejlesztés tervezése soran egyeztetni
sziikséges a kiilso féllel.

(16) A vasarolt és fejlesztett programok esetében figyelembe kell venni a szerz6i, iparjogvédelmi,
egyéb szellemi tulajdonhoz fiiz6d6 vagy egyéb személyhez fiiz6d6 jogra vonatkozé hatalyos
szabalyozast. A tulajdonjogot a licencszerzodések szabalyozzak.

(17) Biztonsagi el6irasok a vasarolt és fejlesztett programokkal kapcsolatban:

a) a Debreceni Tankeriileti Kozpont altal vasarolt vagy szamara kifejlesztett szoftverek (és
a hozzajuk tartozé dokumentumok) masolasa és atadasa harmadik személy részére — ha
a harmadik fél nem Tankeriileti kbzpont, vagy a licencszerz6dés ezt Kifejezetten nem
teszi lehetévé — tilos,

b) a felhasznalok/programozok — az elektronikus informacidés rendszer biztonsagaért
felelos személy jovahagyasa nélkiil — nem készithetnek olyan alkalmazésokat,
programokat, amelyek a Debreceni Tankeriileti Kozpont adatbazisait igénybe veszik,
ahhoz kapcsolodnak, vagy az IBSZ targyi hatalya alatt all6 eszk6zon futnak,

c) a Debreceni Tankeriileti Kozpont adatbazisabol csak ugy hozhato 1étre 6nallo adatbazis,
ha azt az adatgazda irasban jovahagyta, és az elektronikus informacios rendszer
biztonsagaért felelds személy azzal egyetértett,

d) Informatikai rendszerek bevezetése el6tt gondoskodni kell a Debreceni Tankeriileti
Kozpont belsé felhasznaloinak olyan ismeretanyagot atadé oktatasarol, amely
birtokaban a rendszer atvételét kovetden képesek lesznek tovabbi Debreceni Tankeriileti
Kozpont felhasznalok oktatasara (train to train oktatds). Az oktatast kovetden az
elsajatitott anyagot a Debreceni Tankeriileti Kozpont belsé felhasznaloktol szamon Kkell
kérni.

31.Uzemeltetés-biztonsag altalanos kovetelményei

31.§ (1) Az informatikai rendszerek rendeltetésszerli mikodéséért, folyamatos rendelkezésre
allasaért a NISZ az egyedi szolgaltatasi szerzodésében foglaltak szerint felel.
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(2) A tavoli segitségnytjtas (tavsegitség) soran a kliensoldali programot, amely barmilyen médon
lehet6vé teszi a felhasznald képernydjén 1évo informaciok tavoli elérését vagy input eszkozeinek
tavvezérlését, csak a felhasznald indithatja el, azt automatikusan indul6 programként telepiteni tilos. A
tavsegitség bevezetése és alkalmazasa eldtt a szolgaltatds tartalmarol, tovabba a tavsegitség soran
elvégzett beavatkozasrol a felhasznaldkat tajékoztatni kell.

(3) Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres és
indokolt esetben soron kiviili mentéssel kell biztositani.

(4) Az informatikai rendszerekben kezelt adatdllomanyokat, amennyiben azok elérése a
felhasznalok szdmara napi munkavégzésiik soran nem sziikséges, azonban O6rzésiik indokolt, archivalni
kell.

(5) A mentésre, illetve az archivalasra vonatkozd szabalyokat a rendszerelemek iizemeltetési
kézikdnyveinek mentésre és archivalasra vonatkozoé leirdsaban kell szabalyozni.

(6) Az informatikai rendszerek adattarolast megvalositdo elemei, a hozzajuk csatlakoztathato,
adattarolast is megvaldsitd informatikai, irodatechnikai, multimédidas eszkozok, tovabba az
adathordozok kiils6 felhasznalo altali karbantartasra, javitasra, cserére csak a tarolt adatallomany
biztonsagos torlését kovetéen adhatok at. A torlés megvaldsitasaért a karbantartas, javitas, csere esetén
eljard szervezeti egység vezetoje felel.

32.Virusvédelem

32.§ (1) A virusvédelmi eljarasokat, a virusvédelemre vonatkozd szabalyozast, beleértve az
intézkedési rendet, ugy kell kialakitani, hogy az

a) a folyamatos virusvédelmi feliigyelet ellatasat lehetévé tegye,

b) tamogassa a valos riasztasok kiszlirését,

c) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelent6 esetek felismerésére,

d) tegye lehetévé az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az 01j fenyegetések idében torténd felismerését.

(2) A virusvédelemmel kapcsolatos tizemeltetési, tizemeltetés-feliigyeleti, informatikai biztonsagi
feliigyeleti feladatokat a NISZ latja el.

(3) A halozat esetében a virusvédelem kozpontilag biztositott.

(4) A Debreceni Tankeriileti Kozpont elektronikus informacios rendszer biztonsagaért felelds
személye az altalanos virusbiztonsagi helyzet értékeléseként az el6z6 naptari év virusriasztasainak
statisztikai jellemz6irdl és a megtett intézkedésekrol tajékoztatast kérhet a NISZ-tol.

(5) A virusvédelmi elGirasok shlyos, szandékos vagy sorozatos megsértése rendkiviili
informacidbiztonsagi eseménynek (incidens) mindsiil.

VI. FEJEZET
ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYBA

SOROLASA

33.Biztonsagi szint meghatarozas és biztonsagi osztalyba sorolas
33.§ (1) A Debreceni Tankeriileti Koézpontnak, mint az Ibtv. hatdlya ala tartozé kozponti

allamigazgatasi szervnek a biztonsagi osztalyba sorolast a bizalmassag, a sértetlenség, a rendelkezésre
allas kockazata alapjan minden egyes elektronikus informacios rendszer esetében dnbesorolas Gtjan 1-
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t6l 5-ig terjed6 szamozassal ellatott skalan kell elvégezni azzal, hogy a szamozas emelkedésével a
védelmi eldirasok fokozatosan szigorodnak az Ibtv. 7. § (2) bekezdésének megfelelden.

(2) A Debreceni Tankeriileti Kozpont biztonsagi szintje a szervezet elektronikus informacios
rendszereinek legmagasabb biztonsagi osztalyaval azonos besorolastinak, de legalabb 2-es biztonsagi
szintlinek kell lenni az Ibtv 9. § (2) bekezdésnek megfelelden.

(3) Amennyiben a rendszer és/vagy az eszkoz kozvetleniil nem kapcsolddik adatokhoz, illetve csak
technologiai hasznalati adatokhoz kapcsolddik, a Debreceni Tankeriileti Kézpont feladatteljesitésben
betdltott szerepe alapjan kell osztalyba sorolni.

(4) A rendszerek osztalyba sorolasat az informatikai rendszer szakmai feliigyeletét ellato szervezeti
egységek vezetbinek kotelezd egylittmitkodésével a Debreceni Tankeriileti Kozpont elektronikus
informéacios rendszer biztonsagaért felelds személye végzi.

(5) A biztonsagi besorolast tartalmazo tablazat az IBSZ fliggelékét képezi (2. sz. fiiggelék), amelyet
a Debreceni Tankeriileti K6zpont elektronikus informacios rendszer biztonsagaért felelés személye
folyamatosan aktualizal. Jelen feliilvizsgalattal a korabbi 2/2015. (V1.30.) Klebelsberg Kézpont elndki
utasitassal kiadott IBSZ besorolasa megerdsitésre keriilt, javasolt az allami koznevelési kozfeladat
ellatasaban fenntartoként részt vevo szervekrdl, valamint a Klebelsberg Kozpontrol szolo 134/2016.
(VL. 10.) Korm. rendelet teljes kort hatalybalépését koveto feliilvizsgalata.

(6) A biztonsagi osztalyba sorolast sziikség szerint, de legalabb harom évenként feliil kell vizsgalni.
Az informatikai rendszer vagy a benne kezelt adat biztonsagat érinté valtozas esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.

(7) Az informatikai rendszer szakmai feliigyeletét ellato szervezet vezetdje az informatikai rendszer
alkalmazasat megel6z6en koteles tajékoztatni a Debreceni Tankeriileti Kozpont elektronikus
informacids rendszer biztonsagaért felels személyét.

34.Az informaciovagyon felmérése és osztalyozasa

34.§ (1) Annak érdekében, hogy az adatok, informaciok (informacios vagyon) bizalmassaganak
megfelelden differencialt védelmi intézkedések keriiljenek kialakitasra, az informatikai rendszerekben
kezelt adatokat, informaciokat megfeleld informaciovédelmi kategoridk szerint kell csoportositani
(biztonsagi osztalyba sorolas).

(2) Az osztalyozas alapjat a bizalmassag, a sértetlenség, és a rendelkezésre allas sériilésébol vagy
elvesztésébol keletkezd, a Debreceni Tankeriileti Kozpont szamara kimutathatd lehetséges hatrany
nagysaga képezi.

(3) A besorolast az adatgazdak végzik, az 6 feladatuk és feleldsségiik, hogy felmérjék a kezelt
adatvagyon helytelen osztalyozasabol eredd karokat.

(4) A biztonsagi osztalyba sorolast minden, a Debreceni Tankeriileti K6zpont altal tarolt vagy
feldolgozott adatcsoport tekintetében el kell végezni.

(5) Az olyan informatikai rendszerek vagy adatbazisok esetén, amelyek t6bb adatcsoportot egyiitt
tarolnak vagy dolgoznak fel, a rendszerben el6forduld legmagasabb biztonsagi osztaly kovetelményeit
kell érvényesiteni.

(6) Amennyiben valamely adat tobb jellemz6ének is eleget tesz, akkor az eléfordulhatd legmagasabb
kar szerint kell osztalyba sorolni. Amennyiben egy informatikai rendszeren beliil t6bb kiilonb6z6
védelmi osztalyba tartozo adat tartozik, akkor a rendszer védelmét az eléforduld legmagasabb védelmi
osztaly szerint kell kialakitani és fenntartani.

(7) Az informatikai rendszerek kiilonb6z6 kornyezetei (pl. éles-, teszt-, oktatorendszer) mas-mas
biztonsagi osztalyba sorolhatok.

(8) Amennyiben a kezelt adatok kore boviil, az osztalyozast az 0j adatcsoportokra is végre kell
hajtani.
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(9) Az egyes rendszerek, rendszerelemek, adatbazisok el6irt rendelkezésre allasat az SLA

tartalmazza.

(10) Az osztalyba sorolas alapja a karértékek meghatarozasa, melynek soran a Kozigazgatasi
Informatikai Bizottsag 25. szamu ajanlasaban meghatarozott szinteket kell figyelembe venni. E szerint
a kovetkez6 osztalyok hasznalhatok:

Elhanyagolhato

jelentéktelen kar

kozvetlen anyagi kar: 0-10.000,- Ft,
kozvetett anyagi kar 1 embernappal allithato helyre,
nincs bizalomvesztés, a probléma a szervezeti egységen belill marad,

nyilvanos adat bizalmassaga, sértetlensége, vagy rendelkezésre allasa

sériil.

Alap

csekély kar kodzvetlen anyagi kar: 10.001-100.000,- Ft,

kozvetett anyagi kar 1 emberhonappal allithato helyre,
tarsadalmi-politikai hatés: kinos helyzet a szervezeten beliil,
személyes adatok bizalmassaga vagy hitelessége sériil,
csekély jelentOségii hivatali informécio, adat bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

Fokozott

kozepes kar

kdzvetlen anyagi kar: 100.001-1.000.000,- Ft,
kozvetett anyagi kar 1 emberévvel allithato helyre,

tarsadalmi-politikai hatés: bizalomvesztés a szervezet
kozépvezetésében, bocsanatkérést és/vagy fegyelmi intézkedést
igényel,

személyes adatok bizalmassaga, sértetlensége, vagy rendelkezésre
allasa sériil,

kozepes jelentdségli hivatali informacid vagy egyéb jogszaballyal
(orvosi, iigyvédi, biztositasi, banktitok, stb.) védett bizalmassaga,
sértetlensége, vagy rendelkezésre allasa sériil.

Kiemelt

nagy kar

kozvetlen anyagi kar: 1.000.001-10.000.000,- Ft,
kozvetett anyagi kar 1-10 emberévvel allithato helyre,

tarsadalmi-politikai  hatds: bizalomvesztés a szervezet felsd
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vezetésében, kozépvezetésen beliil személyi konzekvenciak,

kiilonleges személyes adatok, nagy tomegli személyes adat
bizalmassaga vagy hitelessége sériil,

nagy jelentdségli hivatali informacié bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil.

Rendkiviili

kiemelkedéen nagy

kdzvetlen anyagi kar: 10.000.001-100.000.000,- Ft,

kar

kozvetett anyagi kar 10-100 emberévvel allithato helyre,
tarsadalmi-politikai hatas: sulyos bizalomvesztés, a szervezet felsd
vezetésén beliil személyi konzekvencidk,
nagy tomegt kiilonleges személyes adat bizalmassaga, sértetlensége,
vagy rendelkezésre allasa sériil,
kiemelt jelentdségli hivatali informécié bizalmasséaga, sértetlensége,
vagy rendelkezésre allasa sériil.

4+Rendkiviili+

kiilondsen nagy kar

A ,kiemelkedben mnagy kar’ értéket meghaladd, vagy
visszafordithatatlanul stlyos kar, amely kozvetleniil és tartdésan sérti
vagy veszélyezteti Magyarorszag szuverenitasat, teriileti integritasat,
torvényes rendjét, belso stabilitasat, az allamhaztartds miikodését, az
orszag honvédelmi, nemzetbiztonsagi, blniild6zési,
igazsagszolgaltatasi, kozponti pénziigyi ¢és gazdasagi érdekeit,
kiiligyi és nemzetkozi kapcsolatait, a szovetséges tagallamokkal
koz06s biztonsagi érdekeit.

35.Elektronikus informaci6s rendszerek nyilvantartasa és kezelése

35.8§ (1) A Debreceni Tankeriileti Koézpont informatikai rendszereinek nyilvantartasanak az

alabbiakra kell kiterjednie:

a) az adat vagy adatcsoport (rendszer) megnevezése, alapfeladata;

b) az érintett rendszerhez tartozd licenc szam (amennyiben az a Debreceni Tankeriileti
Kozpont kezelésében van);

C) az adatosztalyozasi szint bizalmassag, sértetlenség és rendelkezésre allas szerint;

d) arendszer felett feliigyeletet gyakorlo személy személyazonosito és elérhetdségi adatai;

e) arendszert szallito, fejleszt6 és karbantartd szervezetek azonositd és elérhetGségi adatai,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartdé személyeinek
személyazonosito €s elérhetdségi adatai.

(2) A nyilvantartas vezetéséért az elektronikus informacios rendszer biztonsagaért felelds személy,
mig a nyilvantartashoz sziikséges informaciok szolgaltatasaért az adatgazdak felelGsek.
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(3) A Debreceni Tankeriileti Kézpont informatikai rendszereinek hatokorébe tartozd szoftver és
hardver elemekrdl leltart kell vezetni, melynek az alabbiakra kell kiterjednie:

a) informatikai eszkozt hasznalatba vev6 személy neve,
b) eszk6zok megnevezése, darabszama,
) leltari szam, gyari szam,
d) tarolasi hely megnevezése, cime
(4) Az elektronikus informacios rendszerek hardver és szoftver elemeir6l szold nyilvantartas

vezetéséért a Debreceni Tankeriileti Kozpont informatikaért felelés szervezeti egysége felel. A
nyilvantartast sziikség szerint rendszeres id6k6zonként, de legalabb évente aktualizalnia kell.

VII. FEJEZET

INFORMACIOBIZTONSAGI ELJARASOK

36.Altalanos iranyelvek

36.§ (1) A Debreceni Tankeriileti K6zpont épiileteiben iizemeltetett eszk6zok logikai védelmét az
egyedi szolgaltatasi szerzédésben foglaltak alapjan a NISZ latja el.

(2) Az azonositok képzését, azok nyilvantartasat, a jogosultsagok kezelését az SLA alapjan a NISZ
végzi.

(3) Az egyedi felhasznaléi azonositot a hozzaférések (jogosultsagok) szabalyozasara, az
adatvédelemre €s a hitelesités tamogatasara kell hasznalni.

(4) A felhasznald azonositonak meg kell felelnie az egyediség kritériumanak. Kivételt képez a
szervezeti egységhez kotott un. csoport e-mailek hasznalata, amelyekhez az adott szervezeti egység
vezetdjének irdsos felhatalmazasaban megnevezett felhasznalok férhetnek hozza.

(5) Az egyes felhasznaloi azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakor, feladat ellatasahoz sziikséges adat- és funkcioelérést biztosithatjak.

(6) A hozzaférési jogosultsagok kezelését, a jogosultsagigénylés folyamatinak részleteit a
rendszerelem iizemeltetési kézikonyvében kell meghatarozni, ha jelen szabalyoktdl eltéré vagy
ezekhez képest kiegészitésre szorul.

(7) A hozzaférési jogosultsagok beallitasat a Debreceni Tankertileti Kozpont informatikaért felelds
szervezeti egysége végzi.

(8) A felhasznalok a hozzaférésiiket megalapozd jogviszonyuk létrejottét kovetden (a lehetd
legrévidebb idon beliil) megkapjak felhasznaldi azonositdjukat.

(9) A Kkiosztott felhasznal6i azonositot haladéktalanul hasznalatba kell venni. Ennek els6 1épéseként
az indulo (alapértelmezett) jelszot meg kell valtoztatni.

(10) Amennyiben a felhasznald jogviszonya elérelathatélag harom honapot meghaladdan sziinetel
vagy a felhasznalé a munkavégzésben eléreldthatdoan ennyi ideig nem vesz részt, a hozzaférést
megalapozd jogviszonyabodl eredd feladatat tartosan nem latja el, a felhasznalodi azonositojat fel kell
fliggeszteni (inaktivalni kell) a munkéba allas, az adott tevékenység folytatasa napjaig. Az inaktivalast
a kozvetlen vezetd, illetve a szerzOdéskotést kezdeményezd szervezeti egység vezetOje kéri — a
Debreceni Tankeriileti Kozpont személyiigyekért felelos foosztalya Gtjan — a NISZ kapcsolattartotol.
A felhasznal6i azonosito ujraaktivalasi igényének felmeriilésekor a hozzaférés helyreallitasat szintén a
kozvetlen vezetd, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetdje kérheti.

(11) A felhasznaldk szervezeten beliili athelyezése kapcsan felmeriil jogosultsagi valtozasokat a
felhasznald kozvetlen vezetdje, illetve a szerzodéskotést kezdeményezd szervezeti egység vezetdje
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kéri — a Debreceni Tankeriileti Kozpont személyligyekért felelés foosztalya utjan — a NISZ
kapcsolattartotol.

(12) Kiils6 felhasznald csak meghatarozott idore és korlatozott lehetdségeket biztositd (pl. csak irasi
joggal vagy csak bizonyos teriiletre érvényes) felhasznaldi azonositét kaphat. Kiilsé felhasznalo
azonositdjanak létrehozasat, szamara jogosultsigok megadasat a szerzddéskotést kezdeményezo
szervezeti egység vezetdje a Debreceni Tankeriileti Kozpont személyiligyekért felelos foosztalya utjan
kezdeményezi a NISZ kapcsolattartonal.

y r e s

(13) Gyakornokok esetén a hozzaférési jogosultsigok — hasonléan a kiilsé felhasznalok szamara

szervezeti egység vezetdje vagy a gyakornok kozvetlen vezetdje — a Debreceni Tankeriileti Kézpont
személytligyekeért felelds foosztalya utjan — igényelheti a NISZ kapcsolattartotol.

37.Munkaallomésok hozziférésére vonatkozé minimalis eldirasok
37.§ (1) A szamitogépes munkaallomasok képernydit (monitor) Ggy kell elhelyezni, hogy az azon
megjelend informaciokat illetéktelen személy ne lathassa.
(2) A munkaallomas beallitasait adminisztratori jelszoval kell védeni modositas ellen.
(3) A képerny6t automatikus védelemmel kell ellatni (munkaallomas zarolas).
(4)  Szenzitiv adatbazisokat és programokat — amennyiben megoldhaté — hardveres azonositast
biztosito eszkozzel kell védeni.

38.Szoftvereszkozok hasznalatanak szabalyozasa

38.§ (1) Az informatikai biztonsag teljes korti megvalodsitasahoz hozzajarul a jogtiszta szoftverek és
a szoftvereszkozok jogszerii hasznalata, valamint a szoftverek biztonsagos kezelése.

(2) A Debreceni Tankeriileti Kozpont altal hasznalt szoftvereket az elektronikus informacios
rendszer biztonsagaért felelés személy ellendrizheti.

(3) A rendszeres szoftvervizsgalat soran ellenérizni kell:

a) a hasznalatban 1évé szoftverek rendelkeznek-e licence-szel (ide nem értve az
engedélyezett freeware, shareware szoftvereket),

b) a megvasarolt licencek szama aranyos-e a hasznalt szoftverek mennyiségével,

C) ahasznalt szoftverek verzidszamat,

d) aténylegesen hasznalt szoftverek megegyeznek-e az engedélyezett szoftverek listajaval.
(4) A szoftvereszk6zok telepitésére és hasznalatira vonatkozo altalanos szabalyok:

a) a Debreceni Tankeriileti Kozpont munkaallomasaira csak eredményesen tesztelt
szoftverek telepithetOk - a telepitéshez a NISZ kdzremiikodése sziikséges,

b) tilos a munkaallomasokra licence-szel nem rendelkezé vagy a kereskedelmi
forgalomban beszerezhetd nem engedélyezett vagy nem a Debreceni Tankeriileti
Kozpont altal fejlesztett szoftvert telepiteni,

c) a Debreceni Tankeriileti K6zpont altal vasarolt és kifejlesztett szoftverek (és a hozzajuk
tartozd dokumentumok) masolasa és atadasa harmadik fél részére tilos, kivéve ha a
licencszerzddés ezt kiilon szabalyozza €s lehetdvé teszi,

d) a felhasznalok csak a NISZ altal telepitett szoftvereket, ide értve az engedélyezett
freeware és shareware szoftvereket is (5. szamu fiiggelék) hasznalhatjak,
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e) a felhasznalok rendelkezésére bocsatott hardver és szoftver eszk6zok ellenbrzését az
elektronikus informacios rendszer biztonsagaért felelds személy bejelentés nélkiil
barmikor kezdeményezheti.

39.Tizfalakkal kapcsolatos szabalyozasok, betorésvédelem, betorés detektalas

39. § A tiizfalakkal kapcsolatos szabalyozasok és biztonsagi beallitasok megtétele egyedi szolgaltatasi
szerzOdés alapjan a NISZ feladata.

40.Tavoli hozzaférés szabalyozasa

40.§ (1) A tavoli hozzaférések engedélyezésével, korlatozasaval és feliigyelet alatt tartasaval a
Debreceni Tankeriileti Kozpont és a NISZ ko6zos célja a tavoli hozzaférés jellegébdl kovetkezd
informaciobiztonsagi és informatikai szolgaltatas biztonsagi kockazatok csokkentése, valamint a tavoli
hozzaférések és az azok altal elérhetd funkcionalitasok szamossaganak a lehetd legalacsonyabb szinten
valo tartasa. A Debreceni Tankeriileti Kozpont informatikai rendszerének tavoli elérésére csak
egyedileg azonositott felhasznalok szdmara lehetséges.

(2) A Debreceni Tankertileti Kézpont informatikai kdrnyezetében jelenleg az alabbi pontokban
feltiintetett szolgaltatasok sorolhatok tavoli elérés ala:

a) WebMail-szolgaltatas — OWA elérésen keresztiil
b) Tavsegitség nyujtasa (Kizardlag NISZ alkalmazottakon keresztiil)
41.Mobil IT tevékenység, hordozhatd informatikai eszk6zok hasznalata
41.§ (1) A mobil eszkozok hasznalataval kapcsolatban a kovetkezd biztonsagi eljarasokat kell
alkalmazni:
a) amobil eszk6zok atvételéhez atadas-atvételi dokumentumokat kell késziteni;
b) mobiltelefonok, tabletek esetén legalabb PIN kod beallitasa a feloldashoz;

c) valamennyi hordozhat6 személyi szamitoégépet rendszeres szoftver-, adat- és biztonsagi
ellendrzéseknek kell alavetni. Rendszeres idokozonként (Iehetdleg hetente egy
alkalommal) a munkahelyi halézatahoz kell csatlakoztatni az eszkdzt az operacios
rendszer biztonsagi ¢és virusvédelmi frissitéseinek végrehajtasa érdekében.

(2) A mobil eszkozt szallito felhasznalok:

a) kotelesek azt a szallitas idejére lehet6leg minél kevésbé szem el6tt 1évé modon
elhelyezni,

b) nem hagyhatjak érizetleniil gépjarmuiben,

C) repiilés vagy vonatit, valamint autdbuszon torténd utazas ideje alatt kézipoggyaszként
kotelesek szallitani.

(3) Azokban az esetekben, amikor az eszk6zok nem a Debreceni Tankeriileti Kozpont épiileteiben
(szélloda, lakas) talalhatok, fokozott figyelmet kell szentelni a jogosulatlan hozzaférés, az adatok
esetleges modositasa, megrongalasa vagy ellopasa elleni védelemnek.

(4) Tilos a mobil eszkdzok:
a) engedély nélkiili atruhazasa vagy adatainak kozlése, lementése,
b) megfelel6 védelem nélkiil nem biztonsagos haldzathoz csatlakoztatasa,

C) barmilyen indokolatlan veszélynek torténé Kkitétele vagy nem rendeltetésszerii
hasznalata.
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(5) A Debreceni Tankeriileti Kézpont adataibdl csak azon adatokat szabad mobil eszkdzon tarolni:
a) amely adatokrol kdzponti biztonsagi mentés késziil,
b) amelyekkel kapcsolatban biztositani lehet a jogszabalyban vagy belsd szabalyban eldirt
adatbiztonsagot és adatvédelmet.

42.A rendszer dokumentaciok védelme

42.§ (1) Az informatikai rendszerek, alrendszerek dokumentacidjanak tartalmaznia kell a
rendszerek leirasat, azok telepitését, konfiguralasat, aktivalasat, leallitasat és hasznalatat, a fejlesztés,

crcr

informatikai vezetd altal engedélyezett személyek kezelhetik.
(2) Az illetéktelen hozzaférés megel6zése érdekében
a) gondoskodni kell a rendszerdokumentaciok biztonsagos tarolasarol;
b) minimalisra kell csokkenteni a rendszerdokumentaciokhoz hozzaférék szamat;

c) gondoskodni kell a nyilvanos haldzaton keresztiil elérhetd, vagy azon keresztiil
tovabbitott dokumentaci6 védelmérol;

d) az informatikai rendszer biztonsagaval kapcsolatos dokumentaciot az informatikai
rendszer biztonsagi fokozatanak megfeleld mddon kell kezelni;

kell tartani, melynek soran gondoskodni kell az informatikai biztonsdgot érintd
valtozasok, valtoztatasok naplozasarol, valamint

f) az informatikai rendszerekhez kapcsolodd jogosultsagok nyilvantartasat elkiilonitetten
kell kezelni.

(3) A szakmai alkalmazasok beszerzéssel vagy fejlesztéssel torténé kialakitasahoz és
iizemeltetéséhez, a rendszer funkcionalitdsanak és megbizhatd iizemeltetésének a biztositdsadhoz
szikséges

a) arendszerterv;

b) iizemeltetési kézikonyv;

c) akatasztrofa-elharitasi terv;
d) a mentési terv, és

e) aziizembehelyezési jegyzOkonyv.
VIII. FEJEZET

ELLENORZESEK, RENDSZERES FELULVIZSGALATOK

43.Ellenérzésekre vonatkozo szabalyok

43.§ (1) Az informaciobiztonsagot folyamatosan kontrollalni kell. A kontroll eljarasok
kialakitasanal elsddlegesen azt kell figyelembe venni, hogy azok altal az informéacidbiztonsag szintje
mérhetd legyen.

(2) Ennek érdekében meg kell hatarozni az ellenérzések teriileteit, és minden teriilethez kiilon-
kiilon meg kell fogalmazni az ellenérzési célkitlizéseket. Az ellendrzési célkitiizések ismeretében meg
kell jelolni az ellendrzés eszkozeit (dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi
rendszerrdl hiteles képet tudnak adni), azok tartalmi kdvetelményeit.
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(3) Az ellenbrzés eredményét minden esetben ki kell értékelni és a megfelelé kovetkeztetéseket le
kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén felelGsségre vonasi
eljarast kell kezdeményezni.

(4) Az ellen6rzéseket dokumentumok, dokumentaciok, személyes beszamoltatas és helyszini
szemlék alapjan lehet végrehajtani.

(5) Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak lehetnek:

a)

b)

d)

megfeleléségi vizsgalat — célja felderiteni, hogy a Debreceni Tankeriileti Kdzpont
rendelkezik-e az elégséges személyi, eljarasi, targyi feltételekkel és azok megfeleléen
dokumentaltak-e,

informacidbiztonsag szintjére vonatkoz6 vizsgalat — célja felderiteni, hogy az
informaciobiztonsag szintje megfelel-e a meghatarozott védelmi szintnek,

informacidbiztonsagi szabalyok betartasanak ellenorzése — célja felderiteni, hogy a
Debreceni Tankeriileti Kozpont informaciobiztonsagi szabalyait a felhasznalok ismerik-
e, illetve betartjak-e,- ez az ellendrzés az informatikai biztonsag egy-egy teriiletére is
lesziikitheto,

biztonsagi dokumentumrendszer feliilvizsgdlata — célja a Debreceni Tankeriileti
Kozpont belsé szabalyrendszerét képezo hatalyos eljarasok feliilvizsgalata, hogy azok
megfelelnek-e az elvart jogi, informatikai, szakmai elvarasoknak és az altaluk
szabalyozott teriileten megfelel0 szabalyok betartasara alkalmazhatoak.

(6) Az ellenérzések soran elsdsorban az alabbiakat kell vizsgalni:

a)

b)

az informatikai  biztonsagi rendszer mikodése megfelel-e a  biztonsagi
kovetelményeknek, az informatikai-rendszer eléirt dokumentumai léteznek-e, illetve
naprakészek-e,

az informatikai biztonsagi rendszer felépitése, tartalma megfelel-e a vonatkozd
szabvanynak,

az informatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban;

az informatikai-személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld
informatikai-biztonsagi ismeretekkel,

az adatokra és a rendszerekre vonatkozo kezelési szabalyok betartasat,
a naplozasi rendszer megfelel6 alkalmazasat,

a biztonsagi események kezelésének, a sziikséges mértékli feleldsségre vonas
gyakorlatat,

a mentési rendszer megfeleld alkalmazasat,
a hozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét,

a dokumentaciok pontossagat, naprakészségét, a valtozasok kovetését, megfeleld
kezelését, nyilvantartasat,

az alkalmazott szoftverek jogtisztasagat,

a szerz6dések megfelelosegét,

m) a fizikai biztonsagi el6irasok betartasat.

44 Biztonsagi rendszerek feliilvizsgalata

44. § Az elektronikus informaciobiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil
kell vizsgalni, a kdvetkezd litemezes szerint:
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Feliilvizsgalat targya Feliilvizsgalat ciklikussaga
Megfelelségi vizsgalat 1év
Az informaciobiztonsag szintjére vonatkozoé vizsgalat 1év
Az elektronikus informaciobiztonsagi szabalyok betartasanak ellendrzése 1év
A biztonsagi dokumentumrendszer feliilvizsgalata 1év

IX. FEJEZET
ZARO RENDELKEZESEK

45. § Jelen szabalyzat a Klebelsberg Kozpont elndkének jovahagyasat koveto 5. napon 1ép hatdlyba.
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